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WYSTAPIENIE POKONTROLNE

Na podstawie § 4, § 8 ust. 1 oraz § 13 ust. 11 3 wytycznych w zakresie zasad i trybu
przeprowadzania  kontroli w urzedach obslugujqcych organy [lub w  jednostkach
organizacyjnych podleglych lub nadzorowanych przez Ministra Spraw Wewnglrznych
stanowigcych zatacznik do decyzji nr 65 Ministra Spraw Wewnetrznych z dnia 31 maja
2012 1. w sprawie wprowadzenia do stosowania wytycznych w zakresie zasad i trybu
przeprowadzania  kontroli w  urzedach obstugujqcych organy lub w  jednostkach
organizacyjnych podleglych lub nadzorowanych przez Ministra Spraw Wewngtrznych
(Dz. Urz. MSW z 2012 r., poz. 43 z pdzn. zm.) oraz § 1 decyzji nr 138 Komendanta
Gléwnego Strazy Granicznej z dnia 30 czerwca 2014 r. zmieniajacej decyzje w sprawie
wprowadzenia do stosowania w Strazy Granicznej wytycznych w zakresie zasad i trybu
przeprowadzania  kontroli w  urzedach obstugujqcych organy lub w  jednostkach
organizacyjnych podleglych lub nadzorowanych przez Ministra Spraw Wewnetrznych
(Dz. Urz. KGSG z 2014 r., poz. 93) Referat Nadzoru i Kontroli Centrum Szkolenia Strazy
Granicznej przeprowadzil kontrole zgodna z rocznym planem kontroli (tryb zwykly)
w Zaktadzie Organizacji Dydaktyki CSSG.

Na podstawie § 25, § 32, § 33, § 35 ww. wytycznych wyniki przeprowadzonej kontroli
przedstawione zostaly w przedmiotowym wystapieniu pokontrolnym.

I. Podmiot kontrolowany:
1. Oznaczenie podmiotu kontrolowanego: Zaktad Organizacji Dydaktyki Centrum
Szkolenia Strazy Granicznej, 11-400 Ketrzyn ul. Sikorskiego 78,;

2. Kierownik podmiotu kontrolowanego: || NI - Kicrowvvik

Zaktadu Organizacji Dydaktyki Centrum Szkolenia Strazy Granicznej.

II. Imi¢ i nazwisko, stanowisko sluzbowe kontroleréw, nazwa komorki kontroli oraz
numer i data upowaznienia do kontroli z uwzglednieniem zmian w okresie
prowadzenia kontroli:

1. — starszy specjalista-koordynator Referatu Nadzoru
i Kontroli, upowaznienie nr 5/2014 z dnia 25.06.2014 r.;
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2 I - 5252y spccjelista Referatu Nadzoru i Kontroli,

upowaznienie nr 6/2014 z dnia 25.06.2014 r.

. N - soccjclista do spraw  bezpicczenstwa
teleinformatycznego Samodzielnej Sekcji Ochrony Informacji Niejawnych,
upowaznienie nr 7/2014 z dnia 25.06.2014 r.

III. Data rozpoczecia i zakonczenia czynnosci kontrolnych w podmiocie kontrolowanym,
z wymienieniem dni przerw w kontroli:
1. data rozpoczecia czynnosci kontrolnych: 25.06.2014 r.;
2. data zakonczenia czynnosci kontrolnych: 04.07.2014 r.

Fakt przeprowadzenia kontroli odnotowano w ,Ksigzce kontroli wewngtrznych
Centrum Szkolenia Strazy Granicznej” wg opisu Rtd Nr 104/12, Lp. 3 z 2014 r., prowadzone;j
przez Referat Nadzoru i Kontroli Centrum Szkolenia Strazy Granicznej.

IV. Okres$lenie przedmiotu kontroli i okresu obj¢tego kontrola:
1. Temat kontroli:
Przestrzeganie przepiséw z zakresu ochrony danych osobowych.

2. W toku kontroli przewiduje sie sprawdzenie miedzy innymi zagadnien dotyczacych:

a) czy w zakresach obowiazkéw i uprawnien osob przetwarzajacych dane osobowe
znajduja sie stosowne wpisy wynikajace z zapisow rozdziatu IV Polityki
Bezpieczenstwa przetwarzania danych osobowych w Strazy Graniczne] oraz rozdziatu
III Polityki Bezpieczenistwa przetwarzania danych osobowych w Centrum Szkolenia
Strazy Granicznej?

b) czy osoby upowaznione do przetwarzania danych osobowych posiadaja pisemne
i aktualne upowaznienie?

¢) czy spelnione sq wymogi bezpieczenstwa przy przetwarzaniu danych osobowych
w zakresie ochrony fizycznej?

d) czy zapewniona jest wlasciwa ochrona danych osobowych przetwarzanych
w systemie tradycyjnym w mysl zapiséw ,Regulaminu przetwarzania danych
osobowych w zbiorach tradycyjnych Centrum Szkolenia Strazy Granicznej”?

€) czy zachowane sa $rodki bezpieczenistwa podczas przetwarzania danych osobowych
w systemie informatycznym?

f) czy osoby upowaznione do przetwarzania danych osobowych w zbiorze
w przypadku blednego zapisu lub wydruku, dokonuja zniszczenia i odnotowania tego
faktu w zeszytach wydrukéw prébnych i wadliwych?

Celem kontroli jest sprawdzenie, czy w Zakiadzie Organizacji Dydaktyki przestrzegane
sa przepisy w zakresie ochrony danych osobowych, przez osoby z Zespolu Wspolpracy
Miedzynarodowej i Organizacji Szkolen prowadzace zbidr ,,Rejestr Stuchaczy™.

3. Okres objety kontrola: od 01 stycznia 2013 r. do 31 maja 2014 .
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V. Ocena skontrolowanej dzialalno$ci, ze wskazaniem ustalen, na ktérych zostala
oparta:
1. Tlekroé w niniejszym wystapieniu pokontrolnym uzyto:

- CSSG - oznacza Centrum Szkolenia Strazy Granicznej w Ketrzynie,
- 20D — Zaktad Organizacji Dydaktyki.

2. Podstawy prawne dotyczace ochrony danych osobowych:

1)

2)

3)

4)

3)

6)
7
8)

9)

Ustawa z dnia 29 sierpnia 1997 1. 0 ochronie danych osobowych (Dz.U. z 1997 r.
Nr 133, poz. 8 z p6zn. zm.);

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkdw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr
100, poz. 1024);

Decyzja Nr 3 Komendanta Gtéwnego Strazy Granicznej z dnia 10 stycznia 2005 r.
w sprawie zabezpieczenia danych osobowych w Strazy Graniczne] (Dz. Urz. KGSG
z 2005 r. nr 1, poz. 6 z péZn. zm.);

Decyzja Nr 11 Komendanta Centrum Szkolenia Strazy Granicznej z dnia
04 maja 2011 r. w sprawie zabezpieczenia danych osobowych, ktorych
administratorem jest Komendant Centrum Szkolenia Strazy Granicznej;

Decyzja Nr 17 Komendanta Centrum Szkolenia Strazy Granicznej z dnia 15 maja
2012 r. w sprawie okreSlenia szczegblowych zakresow zadan komdrek
organizacyjnych oraz zakreséw obowiqzkow i uprawnien stanowisk kierowniczych,
stanowisk samodzielnych oraz stanowisk Referatu Nadzoru i Kontroli w Centrum
Szkolenia Strazy Granicznej,

,.Polityka bezpieczefistwa przetwarzania danych osobowych w Strazy Granicznej”
z 2005 1.;

.Instrukcja zarzadzania systemem informatycznym shizacym do przetwarzania
danych osobowych w Strazy Granicznej”;

»Polityka bezpieczenstwa przetwarzania danych osobowych w Centrum Szkolenia
Strazy Granicznej” (pismo nr 1338 z dnia 03.06.2011 r.);

»Regulamin przetwarzania danych osobowych w zbiorach tradycyjnych Centrum
Szkolenia Strazy Graniczne]” (pismo nr 1339/11 z dnia 03.06.2011 r.).

Zespdt kontrolny przyjal, ze ocena przedmiotowego zakresu kontroli podmiotu
kontrolowanego oparta zostanie na prébie. W tym przypadku zastosowana zostala
niestatystyczna metoda doboru préby — na podstawie osadu kontrolera i wedlug wygody
i dostgpnosci elementéw (dokumentacji). Czynnosciom kontrolnym zostalo poddane 100%
dokumentacji zwiazanej z wykonywaniem zadan shuzbowych w zakresie ochrony danych
osobowych w Zakladzie Organizacji Dydaktyki, przez osoby z Zespolu Wspdtpracy
Miedzynarodowej 1 Organizacji Szkolen prowadzace zbidr ,,Rejestr stuchaczy”.

Oceny dzialalnosci podmiotu kontrolowanego dokonano na podstawie przepisow prawa
oraz ustalen kontroli (udokumentowanych w aktach kontroli) przy zastosowaniu
nastepujacych kryteridéw kontroli:
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a) w zakresie kontroli prawidlowosci: legalnosé, celowosé, rzetelnosé;
b) w zakresie kontroli wykonania zadan: skutecznos¢.

3. W toku kontroli ustalono, co nastgpuje:

W pierwszej kolejnosci zespdt kontrolny wustalit na podstawie ,Rejestru
upowaznionych do przetwarzania danych osobowych” Rtd 538/2006 oraz wydanych
upowaznien, iz w Zespole Wspdlpracy Miedzynarodowej i Organizacji Szkolen ZOD
osobami prowadzacymi zbiér ,,Rejestr stluchaczy” sa _, Pani
B o2z Pani .

W my$l zapiséw zawartych w rozdziale IV pkt 5 ,Polityki Bezpieczenstwa
przetwarzania danych osobowych w Strazy Granicznej” ,Jndywidualny zakres obowiqzkow
osoby upowaznionej do przetwarzania danych musi zawieraé zakres odpowiedzialnosci tej
osoby za ochrone danych osobowych w stopniu odpowiednim do zadarn tej osoby przy
przetwarzaniu danych osobowych™

W wyniku dokonanej analizy zapiséw zakresow obowigzkéw 1 uprawnien
zgromadzonych w Teczkach Akt Osobowych funkcjonariuszy i pracownikéw zespét
kontrolny stwierdzil, iz zakresy obowiazkéw 1 uprawnien zaréwno starszego kontrolera
Zespohu Wspblpracy Migdzynarodowej i Organizacji Szkolen Zaktadu Organizacji Dydaktyki

i samodzielnego referenta Zespolu Wspolpracy
Migdzynarodowej i Organizacji Szkolen Zakladu Organizacji Dydaktyki Pani
zawieraja zapis: ,,Prowadzi¢ baze danych o stuchaczach oraz udostepnial jq osobom
upowaznionym: komendantowi kursu, opiekunowi dydaktycznemu, funkcjonariuszom
Wydziatu Kadr CSSG”. Ponadto zakres obowiazkéw Pani B zovicra wpis stanowiacy
wymog- okreslony w rozdziale III ust. 3 Polityki Bezpieczenstwa przetwarzania danych
osobowych w Centrum Szkolenia Strazy Granicznej, jako osoby wyznaczonej Rozkazem
dziennym nr 96 Komendanta Centrum Szkolenia Strazy Granicznej z dnia 20.05.2014 r.
do pehienia funkcji Lokalnego Administratora Bezpieczenstwa Zbioru (LABZ)
tj. .,Wykonywaé czynnosci lokalnego administratora bezpieczenstwa zbioru, okreSlone
w ., Polityce bezpieczeristwa przetwarzania danych osobowych w CSSG™.

Zakres obowiazkéw i uprawnien samodzielnego referenta Zespolu Wspdipracy
Miedzynarodowej i Organizacji Szkolen Zakladu Organizacji Dydaktyki Pani [

nie zawiera wymogu okreslonego w rozdziale IV pkt 5 , Polityki Bezpieczenstwa
przetwarzania danych osobowych w Strazy Granicznej”.

Natomiast z pkt. II. 21. Zakresu obowigzkéw szczegblowych Zakresu obowiqzkdw
i uprawnien Kierownika Zespotu Wspélpracy Miedzynarodowe i Organizacji Szkoletr ZOD
_ wynika, iz obowiazkiem jej jest nadzorowanie prowadzenia
bazy danych o stuchaczach. Ponadto Kicrownik Zaktadu Organizacji Dydaktyki |

zgodnie z pkt. II. 36. Zakresu obowiazkéw szczegblowych Zakresu
obowiqzkéw i uprawnier Kierownika Zakladu Organizacji Dydakiyki ma obowiazek
nadzorowaé i kontrolowaé wykonywanie przez podlegiych funkcjonariuszy i pracownikéw
zadan wynikajacych z zakresu ich obowiazkéw i uprawnief.

Podkreslié nalezy, iz w mysl art. 7 pkt 2 ustawy z dnia 29 sierpnia 1997 r. (tj. Dz. U.
z 2002 r. Nr 101, poz. 926 ze zm.) o ochronie danych osobowych przez przetwarzanie danych
rozumie sie jakiekolwick operacje wykonywane na danych osobowych, takie jak zbieranie,
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utrwalanie, przechowywanie, opracowywanie, zmienianie, udostgpnianie i usuwanie,

a zwlaszcza te, ktére wykonuje sie w systemach informatycznych. Natomiast zgodnie

z rozdziatem IV pkt 1 ,,Polityki Bezpieczenstwa przetwarzania danych osobowych w Centrum

Szkolenia Strazy Granicznej”, do przetwarzania danych osobowych moga by¢ dopuszczone

jedynie osoby posiadajace upowaznienie. W zwiazku z tym, iz Kierownik Zespolu

Wspolpracy Miedzynarodowej 1 Organizacji Szkoleh ZOD oraz Kierownik Zakladu

Organizacji Dydaktyki podpisuja sprawozdania z przebiegu kurséw doskonalacych, szkolen

specjalistycznych i szkolen kwalifikowanych zawierajace w formie zalacznika dane osobowe

stuchaczy a ponadto biorac pod uwage przytoczone powyzej zapisy w zakresach obowigzkow

i uprawnien stwierdzié nalezy, iz R _

powinni mie¢ upowaznienie do przetwarzania danych osobowych.

W toku czynnosci kontrolnych zespdt kontrolny ustalil, iz osoby dopuszczone
do przetwarzania danych osobowych prowadzace zbiér ,Rejestr shuichaczy” w Zespole
Wspolpracy Miedzynarodowej i Organizacji Szkolenn ZOD posiadaja imienne upowaznienia
zgodnie z Decyzja Nr 11 Komendanta Centrum Szkolenia Strazy Granicznej z dnia 04 maja
2011r., w sprawie zabezpieczenia danych osobowych, ktorych administratorem jest
Komendant Centrum Szkolenia Strazy Granicznef, ujgte w ,Rejestrze upowaznionych
do przetwarzania danych osobowych” prowadzonym w Samodzielnej Sekcji Ochrony
Informacji Niejawnych Rtd 538/2006 {j:

1. Pani [ - Upowaznienie Nr 28/11 do zbioru ,Rejestr stuchaczy”,
podzbiér:  ,Lista  uczestnikéw  kursu/szkolenia”, ,Dokumentacja  stuchaczy
przebywajacych na kursie/szkoleniu w CSSG” — nadane 25.06.2012 r.

2. Pani | - Upowaznienie Nr 1/12 do zbioru ,Rejestr shuchaczy”, podzbiér:
LLista  uczestnikéw  kursw/szkolenia”, ,Dokumentacja stuchaczy przebywajacych
na kursie/szkoleniu w CSSG” — nadane 02.01.2012 1.

3. _ - Upowaznienie Nr 19/12 do zbioru ,,Rejestr shuchaczy”,
podzbidr:  ,Lista  uczestnikéw  kursw/szkolenia”, ,Dokumentacja  shuchaczy
przebywajacych na kursie/szkoleniu w CSSG” — nadane 21.02.2012 1.

Kolejnym obszarem objetym kontrola bylo sprawdzenie, czy spelnione sa wymogi
bezpieczenstwa przy przetwarzaniu danych osobowych w zakresie ochrony fizycznej opisane
w rozdziale V ,,Wymagania bezpieczenstwa przy przetwarzaniu danych osobowych” pkt 2.1)
,Polityki Bezpieczefistwa przetwarzania danych osobowych w Centrum Szkolenia Strazy
Granicznej”. Przetwarzanie danych osobowych przez osoby prowadzace zbior ,Rejestr
stuchaczy” odbywa sie w pomieszczeniu nr 205 usytuowanym na I pigtrze bloku 22, ujetym
w ,, Wykazie budynkéw, pomieszczen lub czesci pomieszczen, tworzqcych obszar, w ktdrych sq
przetwarzane i przechowywane zbiory danych osobowych” (pismo Nr 928/14 z dnia
20.05.2014 r.). Powyzsze pomieszczenie oraz szafa do przechowywania dokumentacji
spelniaja wymagania jak dla informacji niejawnych o klauzuli ,zastrzezone”. Zespol
kontrolny w trakcie czynno$ci kontrolnych ustalit, iz klucze do pomieszczenia nr 205
przechowywane sa w pojemniku w skrytce depozytora kluczy w bloku nr 22. Natomiast
w zakresie spelnienia wymogu wynikajacego z pkt 2.1} ppkt a} tj. ,,Wszystkie operacje
na danych osobowych, a w szczegllnosci zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostepnianie i usuwanie moga odbywac si¢ w pomieszczeniach
zabezpieczonych przed dostgpem o0séb nieupowaznionych:”, malezy stwierdzié,
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iz pomieszczenie, w ktérym obstugiwany jest zbior ,,Rejestr stuchaczy™ nie jest odpowiednio
zabezpieczone przed dostepem o0sdb nieupowaznionych ze wzgledu na brak stosownych
zabezpieczeni (typu barierki wydzielajace strefy dla interesantéw lub zamontowana
gatkoklamka w drzwiach), uniemozliwiajacych wejScie do pomieszczenia osobom
nieupowaznionym. Stwierdzi¢ nalezy, iz funkcje Lokalnego Administratora Bezpieczenstwa
Zbioru petni Pani | N wyznaczona rozkazem dziennym nr 96 Komendanta Centrum
Szkolenia Strazy Granicznej z dnia 20.05.2014 r. Zgodnie z rozdzialem III pkt 3 ,,Polityki
Bezpieczefistwa przetwarzania danych osobowych w Centrum Szkolenia Strazy Granicznej”
do zadan Lokalnego Administratora Bezpieczenstwa Zbioru nalezy m.in. zglaszanie
do kierownika komorki organizacyjnej propozycji zmian, majacych na celu poprawg ochrony
danych osobowych. Biorac powyzsze pod uwage zasadne jest, aby Lokalny Administrator
Bezpieczenstwa Zbioru w celu poprawienia skutecznosci zabezpieczenia pomieszczenia
nr 205 spowodowal, aby wymog wynikajacy z pkt 2.1) ppkt a) ,,Polityki Bezpieczenstwa
przetwarzania danych osobowych w Centrum Szkolenia Strazy Granicznej” zostat spelniony.

W odniesieniu do zakresu kontroli dotyczacego sprawdzenia, czy zapewniona jest
wlasciwa ochrona danych osobowych przetwarzanych w systemie tradycyjnym w mysl
zapisow ,,Regulaminu przetwarzania danych osobowych w zbiorach tradycyjnych Centrum
Szkolenia Strazy Granicznej” nalezy wskazaé, iz wymagania bezpieczefstwa w zakresie
ochrony danych osobowych przetwarzanych w systemie tradycyjnym opisane sa w rozdziale
II ,Regulaminu przetwarzania danych osobowych w zbiorach tradycyjnych Centrum
Szkolenia Strazy Granicznej” (pismo nr 1339/11 z dnia 03.06.2011 r.). W mysl zapisow
powolanego powyzej regulaminu przetwarzanie danych osobowych dopuszczalne jest jedynie
w ramach zbioréw, znajdujacych si¢ w wykazie zbioréw danych osobowych przetwarzanych
w CSSG oraz moze odbywaé si¢ wylacznie w pomieszczeniach wyszezegdlnionych
w wykazie budynkéw, pomieszczen lub czgdei pomieszezen, tworzacych obszar, w kiorych
sa przetwarzane i przechowywane zbiory danych osobowych. Ustalenia kontroli wykazaly,
iz w my$l powyzszych zapisow przetwarzanie danych osobowych w Zespole Wspotpracy
Miedzynarodowej i Organizacji Szkolen ZOD przez osoby obstlugujace zbioér ,Rejestr
stuchaczy” odbywa sie w pomieszczeniu nr 205 usytuowanym na I pigtrze bloku 22, ujetym
w ,, Wykazie budynkéw, pomieszczeh lub czesci pomieszczen, tworzqcych obszar, w ktdrych
sq przetwarzane i przechowywane zbiory danych osobowych” (pismo Nr 928/14 z dnia
20.05.2014 1.) w ramach zbioru znajdujacego si¢ w ,, Wykazie zbiorow danych osobowych
przetwarzanych w Centrum Szkolenia Strazy Granicznej” (pismo nr 748/14 z dnia 14
kwietnia 2014 r.). Osoby majace dostgp do zbioru ,Rejestr stuchaczy”, zawierajacy dane
osobowe posiadaja aktualne upowaznienia, ktdre zostaty wydane zgodnie z ,,Procedurg
nadawania/odwolania upowaznienia do przetwarzania danych osobowych oraz
nadania/odwolania lub zmiany uprawnien do zbioréw danych osobowych, ktdrych
administratorem jest Komendant Centrum Szkolenia Strazy Granicznej”, stanowiaca
zatacznik nr 1 do Decyzji Nr 11 Komendanta Centrum Szkolenia Strazy Granicznej z dnia 04
maja 2011 1. w sprawie zabezpieczenia danych osobowych, ktdrych administratorem jest
Komendant Centrum-Szkolenia Strazy Granicznej.

W zakresie kontroli dotyczacym sprawdzenia, czy zachowane sa Srodki
bezpieczenstwa podczas przetwarzania danych osobowych w systemie informatycznym
stwierdzi¢ nalezy, iz wymagania w tym zakresic uregulowane sg w rozporzadzeniu Ministra
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Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadaé urzqdzenia i systemy informatyczne stuzqce do przetwarzania danych
osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024), ,Instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych w Strazy Granicznej” oraz
JPolityce bezpieczenstwa przetwarzania danych osobowych w Centrum Szkolenia Strazy
Granicznej” (pismo nr 1338 z dnia 03.06.2011 r.). W trakcie czynnosci kontrolnych
sprawdzono stanowisko komputerowe z dostgpem do zbioru ,Rejestr Stuchaczy”, ktory
obstugiwany jest przez trzy upowaznione osoby:

Pomieszczenie nr 205, na I pietrze, budynek nr 22:

- komputer o numerze fabrycznym 00125941

- dysk twardy SEAGATE 160 GB nr S/S 912A7F4KE zarejestrowany w DEIND
o numerze CS-KS/60/13;
Uzytkownicy:

- Pani [ NI

- I
- pani [

Jak ustalono, kazdy uzytkownik posiadajacy dostgp do przedmiotowego zbioru
ma nadany odrgbny identyfikator. Dostgp do danych jest mozliwy wylacznie
po wprowadzenin identyfikatora oraz hasta. Dane osobowe przetwarzane sg w bazie danych
utworzonej w programie ACCESS 2003, ktéry uniemozliwia do chwili obecnej rozliczalnosci
uzytkownikéw, w zwigzku z czym kazdy z trzech uzytkownikéw loguje si¢ na to samo hasto.
Nadmieni¢ nalezy, iz aktualnie tworzona jest nowa baza ,.Rejestr stuchaczy” przez I

— starszego wykladowce Zespolu Teleinformatyki Zakladu
zabezpieczenia Technicznego Granicy CSSG, ktéry peini funkcje Administratora
Teleinformatycznego. Zasadnym jest, aby do chwili wprowadzenia do uzytku nowej
bazy wprowadzi¢ ,Ksiazke ewidencji pracy uzytkownikéw” w celu zapewnienia
rozliczalnosci.

Ponadto stwierdzono, iz komputer stuzacy do przetwarzania danych osobowych nie
jest potaczony z siecia publiczna, a system informatyczny shuzacy do przetwarzanta danych
osobowych zabezpieczony zostal przed dziataniem oprogramowania zlodliwego oraz przed
utrata danych spowodowang awarig zasilania. Dane osobowe przetwarzane w powyzszym
systemie informatycznym zabezpieczone sg przez wykonywanie kopii zapasowych zbioréw
danych na nosnikach Pendrive Lenovo zarcjestrowanych w DEIND o numerach
CS-KS/128/08, CS-KS/57/08 oraz dyskietce o numerze CS-KS/67/12. Kopie zapasowe
przechowywane sa w metalowej szafce zamykanej na klucz, znajdujacej si¢ w pomieszczeniu
nr 205.

W toku czynnosci kontrolnych zespot kontrolny stwierdzil, iz osoby upowaznione
do przetwarzania danych osobowych w zbiorze prowadza ,.Ksiazke blednic wystawionych
dokumentéw” o numerze Rtd 86/10/112/11, w ktérej w przypadku blednege zapisu
lub wydruku ze zbioru ,Rejestr stuchaczy” odnotowywany jest fakt zniszczenia danego
wydruku.
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Ocena dzialalnosci podmiotu kontrolowanego

Lp. Obszar podlegajacy ocenie Oceny czastkowe
1 2 3
Zawarcie w zakresach obowiazkéw 1 uprawnien o0sob
przetwarzajacych ~ dane  osobowe  stosownych — wpiséw
wynikajacych z zapisow rozdziatu IV Polityki Bezpieczenstwa | Qcena pozytywna
L. | przetwarzania danych osobowych w Strazy Granicznej oraz z uchybieniami
rozdziatlu III Polityki Bezpieczenistwa przetwarzania danych
osobowych w Centrum Szkolenia Strazy Graniczne;j.
Posiadanie przez osoby upowaznione do przetwarzania danych
2. | osobowych ze zbioru ,,Rejestr shichaczy” pisemnych i aktualnych Ocena pozytywna
upowaznie. z uchybieniami
Spetnienie wymogéw bezpieczenstwa przy przetwarzaniu danych | Ocena pozytywna
3. | osobowych w zakresie ochrony fizycznej. z uchybieniami
Zapewnienie  wlasciwej  ochrony  danych  osobowych
przetwarzanych w systemie tradycyjnym w mysl zapisow
4. | Regulaminu przetwarzania danych osobowych w zbiorach Ocena pozytywna
tradycyjnych Centrum Szkolenia Strazy Graniczne;j”.
Zachowanie S$rodkéw bezpieczefistwa podczas przetwarzania | Ocena pozytywna
> danych osobowych w systemie informatycznym. z uchybieniami
Odnotowywanie przez osoby upowaznione do przetwarzania
danych osobowych w zbiorze w przypadku blednego zapisu lub
6. | wydruku faktu zniszczenia danego wydruku w  zeszytach Ocena pozytywna
wydrukéw probnych i wadliwych.

OCENA KONCOWA: pozytywna z uchybieniami.

Oceny dzialalnoéci podmiotu kontrolowanego dokonano na podstawie przepiséw
prawa oraz ustaleni kontroli (udokumentowanych w aktach kontroli).

V1. Zakres, przyczyny i skutki stwierdzonych nieprawidlowo$ci oraz wskazanie oséb
za nie odpowiedzialnych:

1. Analiza zakresow obowigzkéw 1 uprawniefi zgromadzonych w Teczkach Akt
Osobowych funkcjonariuszy i pracownikéw wykazala, iz zakres obowiazkow
i uprawnien samodzielnego referenta Zespolu Wspblpracy Migdzynarodowe;j
i Organizacji Szkolen Zakiadu Organizacji Dydaktyki Pani
nie zawiera wymogu okreslonego w rozdziale IV pkt 5 ,Polityki Bezpieczehstwa
przetwarzania danych osobowych w Strazy Granicznej” tj. ,J/ndywidualny zakres
obowigzkéw osoby upowaznionej do przetwarzania danych musi zawieral zakres
odpowiedzialnosci tej osoby za ochrone danych osobowych w stopniu odpowiednim
do zadar: tej osoby przy przetwarzaniu danych osobowych”.
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2. Z zakresu obowiazkoéw szczegdtowych Zakresu obowiqzkéw i uprawnien Kierownika
Zespolu Wspdlpracy Miedzynarodowe i Organizacji Szkolenn ZOD _
wynika, iz obowigzkiem jej jest nadzorowanie prowadzenia bazy
danych o sluchaczach. Ponadto Kierownik Zakladu Organizacji Dydaktyki -
— zgodnie z pkt. II. 36. Zakresu obowigzkéw szczegélowych Zakresu
obowiqzkéw i uprawnien Kierownika Zaktadu Organizacji Dydaktyki ma obowiazek
nadzorowa¢ i kontrolowa¢ wykonywanie przez podlegtych funkcjonariuszy
i pracownikow zadan wynikajacych z zakresu ich obowigzkéw 1 uprawniet.
Podkreslié nalezy, iz w my$l art, 7 pkt 2 ustawy z dnia 29 sierpnia 1997 r. (tj. Dz. U.
z 2002 r. Nr 101, poz. 926 ze zm.) o ochronie danych osobowych przez przetwarzanie
danych rozumie si¢ jakiekolwiek operacje wykonywane na danych osobowych, takie
jak  zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwlaszcza te, kidre wykonuje si¢ w systemach
informatycznych. Natomiast zgodnie z rozdziatem IV pkt 1 ,,Polityki Bezpieczenstwa
przetwarzania danych osobowych w Centrum Szkolenia Strazy Granicznej”,
do przetwarzania danych osobowych moga by¢ dopuszczone jedynie osoby
posiadajace upowaznienie. W zwiazku z tym, iz Kierownik Zespolu Wspéipracy
Miedzynarodowej i Organizacji Szkolen ZOD oraz Kierownik Zaktadu Organizacji
Dydaktyki podpisuja sprawozdania z przebiegu kursow doskonalacych, szkolen
specjalistycznych i szkolen kwalifikowanych zawierajace w formie zalacznika dane
osobowe stuchaczy a ponadto biorac pod uwage przytoczone powyzej zapisy
w zakresach obowiazkéw i uprawnien stwierdzié nalezy, iz
i D oo micé upowaznienie do przetwarzania
danych osobowych.

3. Zespol kontrolny w trakcie czynnosci kontrolnych ustalit, iz klucze do pomieszczenia
nr 205 przechowywane sa w pojemniku w skrytce depozytora kluczy w bloku nr 22.
Natomiast w zakresie spelnienia wymogu wynikajacego z pkt 2.1) ppkt a)
tj. ,,Wszystkie operacje na danych osobowych, a w szczeglnosci zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udostgpnianie i usuwanie
moga odbywaé si¢ w pomieszczeniach zabezpieczonych przed dostgpem osdb
nieupowaznionych:”, nalezy stwierdzi¢, iz pomieszczenie, w ktérym obstugiwany jest
zbiér ,.Rejestr stuchaczy™ nie jest odpowiednio zabezpieczone przed dostgpem osdb
nieupowaznionych ze wzgledu na brak stosownych zabezpieczen (typu barierki
wydzielajace strefy dla interesantéw lub zamontowana gatkoklamka w drzwiach),
uniemozliwiajacych wejscie do pomieszczenia osobom nieupowaznionym.

4, W zakresie kontroli dotyczacym sprawdzenia, czy zachowane sa srodki
bezpieczenstwa podczas przetwarzania danych osobowych w  systemie
informatycznym  ustalono, iz kazdy uzytkownik posiadajacy  dostep
do przedmiotowego zbioru ma nadany odrebny identyfikator. Dostgp do danych jest
mozliwy wyltacznie po wprowadzeniu identyfikatora oraz hasta. Dane osobowe
przetwarzane sa w bazie danych utworzonej w programie ACCESS 2003, ktory
uniemozliwia do chwili obecnej rozliczalnosci uzytkownikéw, w zwigzku z czym
kazdy z trzech uzytkownikéw loguje si¢ na to samo haslo. Nadmieni¢ nalezy,
iz aktualnie tworzona jest nowa baza ,,Rejestr stuchaczy” przez —
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I sio52c20 wykladowee Zespotu Teleinformatyki Zakladu Zabezpieczenia
Technicznego  Granicy CSSG,  ktéory  pelni  funkcje  Administratora
Teleinformatycznego. Zasadnym jest, aby do chwili wprowadzenia do uzytku nowej
bazy wprowadzié ,Ksiazke ewidencji pracy uzytkownikéw” w celu zapewnienia
rozliczalnosci.

Osoba odpowiedzialng za uchybienia opisane w pkt. 1 oraz pkt. 2 odnosnie braku
stosownego upowaznienia do przetwarzania danych osobowych ze zbioru ,Rejestr
sluchaczy” przez Kierownika Zespolu Wspélpracy Migdzynarodowej i Organizacji
Szkolen jest Kierownik Zaktadu Organizacji Dydaktyki ]

Osoba, odpowiedzialng za uchybienie opisane w pkt. 3 jest Pani ]
petniaca funkcje Lokalnego Administratora Bezpieczefistwa Zbioru oraz z tytutu
petnienia funkcji Administratora Bezpieczenistwa Informacji i zwiazanych z tym zadan
okreslonych w ,,Polityce Bezpieczenstwa przetwarzania danych osobowych w CSSG”
Kierownik Samodzielnej Sekcji Ochrony Informacji Niejawnych _
N

Natomiast za uchybienie opisane w pkt. 4 osoba odpowiedzialna jest -
_ - starszy wykladowca Zespotn Teleinformatyki Zakiadu
Zabezpieczenia Technicznego Granicy CSSG z tytuhn pelnienia funkcji Administratora
Systemu Teleinformatycznego, wyznaczonego Rozkazem dziennym nr 96 Komendanta
Centrum Szkolenia Strazy Granicznej z dnia 20.05.2014 r. i zwigzanych z tym zadan
okreglonych w ,,Polityce Bezpieczefistwa przetwarzania danych osobowych w CSSG”
oraz z tytubu pelnienia funkcji Administratora Bezpieczenstwa Informacji i zwigzanych
z tym zadan okreslonych w ,,Polityce Bezpieczenstwa przetwarzania danych osobowych
w CSSG” Kierownik Samodzielnej Sekcji Ochrony Informacji Nicjawnych ||

—.

VIIL Zalecenia lub wnioski dotyczace usunigcia nieprawidlowosci lub usprawnienia
funkcjonowania podmiotu kontrolowanego:

1. Zgodnie z wymogiem okreslonym w rozdziale IV pkt 5 ,Polityki Bezpieczenstwa
przetwarzania danych osobowych w Strazy Granicznej” oraz w rozdziale IV pkt 6
,DPolityki Bezpieczernistwa przetwarzania danych osobowych w CSSG”, zaktualizowac
zakres obowiazkéw samodzielnego referenta Zespotu Wspéltpracy Migdzynarodowej
i Organizacji Szkolen Zakladu Organizacji Dydaktyki Pani I
odwolaé upowaznienie do przetwarzania danych osobowych w zbiorze ,Rejestr
stuchaczy” zgodnie z ,,Procedura nadania/odwotania upowaznienia do przetwarzania
danych osobowych oraz nadania/odwotania lub zmiany uprawnien do zbioréw danych
osobowych, ktérych administratorem jest Komendant Centrum Szkolenia Strazy
Granicznej” okreélong w zataczniku do Decyzji Nr 11 Komendanta Centrum
Szkolenia Strazy Granicznej z dnia 04 maja 2011r. w sprawie zabezpieczenia danych
osobowych, ktérych administratorem jest Komendant Centrum Szkolenia Strazy
Granicznej.

2. Zgodnie z ,,Procedura nadania/odwotania upowaznienia do przetwarzania danych
osobowych oraz nadania/odwotania lub zmiany uprawniei do zbioréw danych
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osobowych, ktorych administratorem jest Komendant Centrum Szkolenia Strazy
Granicznej” okreslona w zataczniku do Decyzji Nr 11 Komendanta Centrum
Szkolenia Strazy Granicznej z dnia 04 maja 2011r. w sprawie zabezpieczenia
danych osobowych, ktérych administratorem jest Komendant Centrum Szkolenia
Strazy Granicznej wystapi¢ z wnioskiem o nadanie upowaznienia do przetwarzania
danych osobowych w zbiorze ,Rejestr stuchaczy” Kierownikowi Zespolu

Wspolpracy Miedzynarodowej i Organizacji Szkole ZOD _

3. W porozumieniu z Kicrownikiem Samodzielnej Sekcji Ochrony Informacji
Niejawnych w celu odpowiedniego zabezpieczenia przed dostgpem 0s6b
nieupowaznionych pomieszczenia nr 205, w ktérym obstugiwany jest zbidr ,Rejestr
stuchaczy” spowodowa¢ montaz stosownych zabezpieczen (fypu baricrka
wydziclajaca strefy dla  interesantéw lub  galkoklamka w  drzwiach),
uniemozliwiajacych wejscie do pomieszczenia osobom nieupowaznionym.

4. Do chwili wprowadzenia do uzytku nowej bazy ,,Rejestr stuchaczy” tworzonej przez
I 0 vykiadowce Zespolu Teleinformatyki
Zakladu Zabezpieczenia Technicznego Granicy CSSG w celu zapewnienia
rozliczalnosci uzytkownikéw zbioru ,,Rejestr stuchaczy” spowodowa¢ wprowadzenie
do uzytku ,,Ksiazki ewidencji pracy uzytkownikow”.

5. W porozumieniu z Administratorem Systemu Teleinformatycznego -
I o2~ Administratorem Bezpieczedstwa Informacii B

B odjo¢ dziatania skutkujace zintensyfikowaniem prac nad
wprowadzeniem do uzytku nowej bazy ,,Rejestr sluchaczy™ zapewniajacej kazdemu

uzytkownikowi rozliczalnosé.

VIII. Ocena wskazujgca na niezasadno$é zajmowania stanowiska lub pelnienia funkcji
przez osobe odpowiedzialng za stwierdzone nieprawidlowosci:
Brak

IX. Termin zlozenia informacji o wykonaniu zalecern lub wykorzystaniu wnioskéw,
a takze o podjetych dzialaniach lub przyczynach ich niepodjgcia:

1. Zalecenianr 1 -3 —do dnia 31.08.2014 r.;
2. Zalecenie nr 4 — niezwiocznie.

Zgodnie z § 34 wytycznych w zakresie zasad i trybu przeprowadzania kontroli w urzedach
obstugujqcych organy lub w jednostkach organizacyjnych podieglych lub nadzorowanych przez
Ministra Spraw Wewnetrznych stanowiacych zalacznik do decyzji nr 65 Ministra Spraw
Wewnetrznych z dnia 31 maja 2012 r. w sprawie wprowadzenia do stosowania wytycznych w zakresie
zasad i trybu przeprowadzania kontroli w wrzedach obstugujacych organy lub w jednostkach
organizacyjnych podleglych lub nadzorowanych przez Ministra Spraw Wewnetrznych (Dz. Urz. MSW
z 2012 r.,, poz. 43 z poin. zm.) ”"Od wystapienia pokontrolnego nie przysluguja srodki
odwolawcze”,

Zgodnie z § 36 wytycznych w zakresie zasad i trybu przeprowadzania kontroli w urzedach
obstugujacych organy lub w jednostkach orgamizacyjnych podlegiych lub nadzorowanych przez
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Ministra  Spraw  Wewnetrznych  stanowiacych zatacznik do decyzji nr 65 Ministra Spraw

Wewnetrznych z dnia 31 maja 2012 r.

”Kierownik podmiotu kontrolowanego, ktéremu

przekazano wystapienie pokontrolne, jest obowigzany, w terminie wskazanym w wystapieniu
pokontrolnym, pisemnie poinformowaé zarzadzajacego kontrol¢ o sposobie wykonania zalecen,
wykorzystaniu wnioskéw lub przyczynach ich nie wykonania albo o innym sposobie usunigcia

stwierdzonych nieprawidlowosci”.

Wykonano w 2 egzemplarzach

Egz. nr 1-- Kierownik Zaktadu Organizacji Dydaktyki
Egz. nr 7 - ad acta

Wykonai]

Nr et 6643253

Dusa: 14.07.2014 1,

KOMEND:.
CENTRU’M SZ) E»NIA
ST GR”ANICZNEJ

wz pplk SG Darlusz LUTYNSKI

UJJ Xl
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