Zal, Nr_/]_do pisma Nr e (5N 0540.2 204

Komendant

Centrum Szkolenia Strazy Granicznej
im. Zonierzy Korpusu Ochrony Pogranicza

Ketrzyn, dnia y/ 4 lipca 2017 r.

CS-NK.0910.2.2017 :
Egz. Nr VZ

kpt. SG Tomasz BIENIEK

KIEROWNIK SAMODZIELNEJ SEKCJI
PEENOMOCNIK KOMENDANTA

CENTRUM SZKOLENIA STRAZY GRANICZNEJ
Ds. Ochrony Informacji Niejawnych

WYSTAPIENIE POKONTROLNE

z kontroli zgodnej z rocznym planem kontroli, zrealizowanej w trybie zwyklym.

Kontrola zostala przeprowadzona na podstawie Wytycznmych w zakresie zasad i trybu
przeprowadzania konmtroli w urzedach obstuguigcych organy Iub w jednostkach
organizacyjnych podleglych lub nadzorowanych przez Ministra Spraw Wewnetrznych
stanowigcych zatacznik do Decyzji nr 65 Ministra Spraw Wewngtrznych z dnia 31 maja
2012 r. w sprawie wprowadzenia do stosowania wytycznych w zakvesie zasad i trybu
przeprowadzania kontroli w urzedach obstugujgcych organy Iub w jednostkach
organizacyjnych podleglych lub nadzorowanych przez Ministra Spraw Wewnetrznych'
w zwigzku z § 1 Decyzji nr 139 Komendanta Gléwnego Strazy Granicznej z dnia 30 sierpnia
2012 w sprawie wprowadzenia do stosowania w Strazy Granicznej wytycznych w zakresie
zasad i trybu przeprowadzania kontroli w urzedach obstugujgcych organy fub w jednostkach
organizacyjnych podleglych lub nadzorowanych przez Ministra Spraw Wewnetrznych’.

L Temat kontroli:
Sprawowanie nadzoru nad przestrzeganiem zasad ochrony danych osobowych,
przetwarzanych w Centrum Szkolenia Strazy Graniczne].

I1. Podmiot kontrolowany:

1. Oznaczenie podmiotu kontrolowanego: Samodzielna Sekcja Ochrony Informaciji’
Centrum Szkolenia Strazy Granicznej, 11-400 Ketrzyn, ul. Gen. Wiadystawa
Sikorskiego 78*;

2. Kierownik podmiotu kontrolowanego: kpt. SG Tomasz Bienick — Kierownik
Samodzielnej Sekcji Pelnomocnik Komendanta CSSG ds. Ochrony Informacii
Niejawnych CSSG>.

! Dz. Urz. MSW z 2012 1. poz. 43 z poéim. zm. — zwane dalej wytycznymi.
? Dz. Urz. KGSG z 2012 1. poz. 47 z pézn. zm.

* Zwana dalej SSOL

* Zwane dalej CSSG.
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Funkcje kierownika podmiotu kontrolowanego w okresie objetym kontrola petnit kpt. SG
Tomasz Bieniek.

L. Imie¢ i nazwisko, stanowisko sluzbowe kontroleréow, nazwa komdérki kontroli
oraz numer i data upowaznienia do kontroli z uwzglednieniem zmian w okresie
prowadzenia kontroli:

1. kierownik zespotu kontrolnego:
a) kpt. SG Katarzyna Pejda — starszy specjalista - koordynator Referatu Kontroli
w Kierownictwie CSSG, upowaznienie nr 3/2017 z dnia 14.04.2017 r.;
2. czlonek zespohu kontrolnego: _
a) Sebastian Dunaj — starszy specjalista Referatu Kontroli w Kierownictwie
CSSG, upowaznienie nr 4/2017 z dnia 14.04.2017 r.

IV. Data rozpoczecia i zakoficzenia czynnoéci kontrolnych w podmiocie
kontrolowanym, z wymienieniem dni przerw w kontroli:
1. Data rozpoczecia czynnosci kontrolnych: 18.04.2017 r.;
2. Data zakonczenia czynnosci kontrolnych: 26.05.2017 r.;

V.  Zakres kontroli:

1. Przedmiot kontroli:

1) prawidlowos$¢ prowadzenia wykazu zbioréw danych osobowych przetwarzanych
w CSS8G, .

2) prawidlowosé realizacji przez ABI/ZABI zadan okreslonych w Decyzji Nr 18
Komendanta CSSG,

3) prawidlowo$¢ realizacji przez ABZ zadan okreSlonych w Decyzji Nr 18
Komendanta CSSG,

4) prawidlowos¢ realizacji przez ATI zadan okreslonych w Decyzji Nr 18
Komendanta CSSG,

- 5) realizacja obowiazku przeprowadzania szkolen funkcjonariuszy i pracownikow

CSSG z zakresu ochrony danych osobowych w CSSG,

6) realizacja wymagan w zakresie przetwarzania danych osobowych, okreslonych
w obowiazujacych przepisach, dotyczacych ochrony danych osobowych,

7) stosowanie srodkow technicznych i organizacyjnych, niezbednych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych,

8) stosowanie ,Instrukcji =zarzadzania systemem informatycznym shuzacym
do przetwarzania danych osobowych w CSSG”.

2. Okres objety kontrola:
Kontrolg objeto okres od 01.01.2016 . do 17.04.2017 r.

VL Cel kontroli:
Celem kontroli byla ocena na podstawie ustalonego stanu faktycznego, przy
zastosowaniu przyjgtych kryteriow kontroli:

3 Zwany dalej Kierownikiem SSOI.
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— prawidlowosci prowadzenia wykazu zbiorow danych osobowych przetwarzanych
w CSSG;

— prawidlowodci realizacji przez Administratora Bezpieczenstwa Informacji
Komendanta = CSSG°/Zastepce Administratora  Bezpieczefistwa Informacji
Komendanta CSSG’ zadar okreslonych w Decyzji Nr 18 Komendanta CSSG z dnia
14 marca 2016 r. w sprawie wprowadzenia dokumentacji przetwarzania danych
osobowych w CSSG?;

— prawidlowosci realizacji przez Administratora Bezpieczefistwa Zbioru CSSG®
zadan okreslonych w Decyzji Nr 18 Komendanta CSSG;

— prawidlowosci realizacji przez Administratora Systemu Teleinformatyc:znego10
zadan okreslonych w Decyzji Nr 18 Komendanta CSSG;

— realizacji obowigzku przeprowadzania szkolen funkcjonariuszy 1 pracownikow
CSSG z zakresu ochrony danych osobowych w CSSG;

— realizacji wymagan w zakresie przetwarzania danych osobowych, okreslonych
w obowigzujacych przepisach, dotyczacych ochrony danych osobowych;

— stosowania Srodkdw technicznych i organizacyjnych, niezbednych dla zapewnienia
poufnosci, integralnodci i rozliczalnodci przetwarzanych danych osobowych;

— stosowania ,Instrukcji zarzadzania systemem informatycznym = stuzacym
do przetwarzania danych osobowych w CSSG™.

Celem kontroli bylo réwniez ustalenie zakresu, przyczyn i skutkéw oraz oséb
odpowiedzialnych za ewentualnie stwierdzone nieprawidlowosci, a takze sformulowanie
zalecen zmierzajacych do ich usuniecia.

Sformutowanie oceny realizacji zadan przez podmiot kontrolowany, objetych zakresem
kontroli nie bylo oparte na prébie, gdyz czynnosciom kontrolnym zostalo poddane 100%
dokumentacji zwigzanej z przedmiotem kontroli.

Czynnosci kontrolne zrealizowano w zakresie kontroli prawidtowosci przy
zastosowaniu kryteriow kontroli: legalno$é, celowod€ 1 rzetelno$é.

VII. Ocena skontrolowanej dzialalnosci ze wskazaniem ustalen na ktérych zostala
oparta. Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci oraz wskazanie
0sob za nie odpowiedzialnych:

Oceny realizacji zadan objetych zakresem kontroli dokonano na podstawie przepisow
prawa oraz faktycznych ustalen kontroli poczynionych w oparciu o dokumenty zgromadzone
przez kontroleréw, udostepnione kontrolerom oraz wyjasnienia i informacje uzyskane
od kierownika 1 pracownikéw podmiotu kontrolowanego oraz pozyskane od pracownikdéw
z innych podmiotéw niz kontrolowany w zakresie objetym kontrola (udokumentowanych
w aktach kontroli).

¢ Zwanym dalej ABL

! Zwanym dalej ZABI.

$ Zwana dalej Decyzja Nr 18 Komendanta CSSG.
? Zwanym dalej ABZ.

1 Zwanym dalej ATL

Strona 3 z 28



Uwzgledniajac czynniki takie jak: zakres kontroli i okres objety kontrola,
na podstawie czterostopniowej skali, obejmujacej oceng: pozytywna, pozytywng
z uchybieniami, pozytywna z nieprawidlowosciami oraz negatywna, realizacje zadan przez
podmiot kontrolowany oceniono pozytywnie z nieprawidtowosciami.

Na powyzsza ocene koncowa zlozyly si¢ oceny czastkowe poszczegdlnych obszarow
poddanych kontroli, sformutowane na podstawie ustalonego w trakcie kontroli stanu
faktycznego, opisanego ponizej:

1. Prawidlowos¢ prowadzenia wykazu zbiordw danych osobowych przetwarzanych
w CSSG.

Zgodnie z trescia art. 6 ust. 1 Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych'! za dane osobowe uwaza si¢ wszelkie informacje dotyczace zidentyfikowanej lub
mozliwe do zidentyfikowania osoby fizycznej. Osobg mozliwg do zidentyfikowania jest
osoba, ktorej tozsamos$¢ mozna okresli¢ bezposrednio lub posrednio, w szezeg6lnoscei przez
powolanie si¢ na numer identyfikacyjny albo jeden lub kilka specyficznych czynnikow
okreslajacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub
spofeczne (art. 6 ust. 2 uodo). Natomiast w mysl art. 6 ust. 3 uodo informacji nie uwaza sie
za umozliwiajaca okreslenie tozsamosci osoby, jezeli wymagaloby to nadmiernych kosztow,
czasu lub dziatan.

Pod pojeciem zabioru danych w/w ustawa rozumie kazdy posiadajacy strukture zestaw
danych o charakterze osobowym, dostgpny wedlug okreslonych kryteriow, niczaleznie
od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie (art. 7 pkt 1 uodo).
W tresci art. 7 pkt 2 uodo zawarto definicje ustawowa pojecia przetwarzanie danych, przez
co rozumie si¢ jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianic i1 usuwanie,
a zwlaszcza te, ktére wykonuje si¢ w systemach informatycznych.

Tematyka wykazow zbiordw danych osobowych przetwarzanych w jednostkach
organizacyjnych Strazy Granicznej zostata uregulowana w n/w aktach prawnych:

a) Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia-11 maja 2015 r. w sprawie
sposobu prowadzenia przez administratora bezpieczenstwa informacji rejestru zbiorow
danych'*;

b) Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie
trybu i sposobu realizacji zadan w celu zapewnienia przestrzegania przepiséw o ochronie
danych osobowych przez administratora bezpieczefistwa informacji®;

¢) Decyzja Nr 129 Komendanta Gléwnego Strazy Granicznej™ z dnia 11 czerwea 2014 r.
w sprawie ochrony danych osobowych przetwarzanych w Strazy Granicznej™ zmieniona
Decyzjg Nr 271 Komendanta Gléwnego Strazy Granicznej z dnia 09 grudnia 2015 r.

Ytj. Dz. U. 22016 1. poz. 922, zwana dalej nodo

2Dz U. 220151 poz. 719, zwane dalej rozporzadzeniem w sprawie sposobu prowadzenia przez administratora
bezpieczenstwa informacji rejestru zbioréw danych.

" Dz. U. z 2015 r. poz. 745, zwane dalej rozporzadzeniem w sprawie trybu i sposobu realizacji zadar w celu
zapewniania przestrzegania przepisow o ochronie danych osobowych przez administratora bezpieczenstwa
informacyi.

* Zwany dalej Komendantem Gléwnym SG.

B D2, Urz. KGSG z 2014 1. poz. 90, zwana dalej decyzja Nr 129 Komendanta Giéwnege SG.
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zmieniajgca decyzje w sprawie ochrony danych osobowych przetwarzanych w Strazy
Granicznej'®;

d) Decyzja Nr 11 Komendanta Centrum Szkolenia Strazy Granicznej'’ z dnia 04 maja 2011
. w Sprawie zabezpieczenia danych osobowych, ktorych administratorem jest Komendant
Centrum Sczkolenia Strazy Gramicznej® oraz wskazane w w/w decyzji ,Polityka
bezpieczenstwa przetwarzania danych osobowych w Centrum Szkolenia Strazy
Graniczne]” 1 ,,Regulamin przetwarzania danych osobowych w zbiorach tradycyjnych
Centrum Szkolenia Strazy Granicznej” (obowiazujgce do dnia 13 marca 2016 1.);

e) Decyzja Nr 18 Komendanta CSSG z dnia 14 marca 2016 r. w sprawie wprowadzenia
dokumentacji  przetwarzania danych osobowych w Centrum Szkolenia Strazy
Granicznej”® oraz wprowadzona w/w decyzja ,.Polityka bezpieczenstwa danych
osobowych w Centrum Szkolenia Strazy Granicznej” (od dnia 14 marca 2016 1.);

Przed wejsciem w Zzycie Decyzji Nr 271 Komendanta Gléwnego SG opis struktury
wykazu zbiorow danych wskazany byt w § 4 ust. 11 2 decyzji Nr 129 Komendanta Gtéwnego
SG.

Zauwazy¢ nalezy, ze rozporzadzenie w sprawie sposobu prowadzenia przez
administratora bezpieczenstwa informacji rejestru zbioréw danych weszlo w zycie w dniu 26
maja 2015 r., natomiast do wewnetrznych przepiséw dotyczgeych ochrony danych
osobowych w Strazy Granicznej?® zaimplementowane zostato dopiero decyzja Nr 271
Komendanta Gléwnego SG, ktora weszla w zycie w dniu 17 grudnia 2015 r. Uregulowania
w zakresie ochrony danych osobowych wynikajace z w/w aktéw prawnych w CSSG zostaty
wprowadzone decyzja Nr 18 Komendanta CSSG z dnia 14 marca 2016 r. Powyzsze prowadzi
do wniosku, ze przepisy rozporzadzenia w sprawie sposobu prowadzenia przez
administratora bezpieczenstwa informacji rejestru zbiorow danych nie byly realizowane
w CSSG przez okres niemal roku od ich wydania. Wskaza¢ warto, ze w decyzji Nr 271
Komendanta Gléwnego SG przewidziano 7 dniowy okres vacatio legis umozliwiajacy
wprowadzenie jej zapisOw w poszczegolnych jednostkach organizacyjnych SG, w ktdérym
to okresie winny by¢ wydane przepisy ujednolicajace przepisy dotyczace ochrony danych
osobowych w poszczegdlnych jednostkach organizacyjnych SG z przepisami wydanymi
przez Komendanta Glownego SG. Ostatecznie ,,Wykaz zbioréw danych osobowych
przetwarzanych w CSSG” zostal zatwierdzony przez Komendanta CSSG w dniu 12 maja
2016120 . _

W wyjasnieniach z dnia 27 kwietnia 2017 r. || NG vskazat,
ze prace nad nowym wykazem zbioru danych osobowych przetwarzanych w CSSG zostaly
rozpoczete w sierpniu, po powrocic ||| Tl w czerwcu ze zwolnienia lekarskiego
1 po wykorzystaniu urlopu wypoczynkowego. Rdwnolegle do prac nad nowym zbiorem
danych osobowych || rozpoczela prace nad nowa decyzja w sprawie
przetwarzania danych osobowych oraz Polityka bezpieczenstwa w CSSG. Kierownik SSOI
wskazal, ze po wejciu w Zzycie noweli decyzji Nr 129 Komendanta Giéwnego SG

1 Dz. Urz, KGSG z 2015 1. poz. 92, zwana dalej decyzja Nr 271 Komendanta Gléwnego SG.
1" Zwanego dalej Komendantem CSSG.

18 Zwana dalej decyzja Nr 11 Komendanta CSSG.

1 Zwana dalej decyzja Nr 18 Komendanta CSSG.

2 Zwanej dalej $G.

2F dowdd, akta kontroli — karty nr 20-57.

2 dowdd, akta kontroli — karty nr 17-18.
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dopracowane zostaty projekty aktow prawnych i 14 marca 2016 1. weszla w zycie decyzja Nr
18 Komendanta CSSG, a 12 maja zatwierdzony zostal przez Komendanta CSSG ,,Wykaz
zbioréw danych osobowych przetwarzanych w CSSG”.

W ocenie zespohu kontrolnego nie zachodzity zadne okolicznosci uzasadniajgce zwloke
w opracowaniu dokumentéw dotyczgcych ochrony danych osobowych w CSSG w sposéb
zgodny ze znowelizowanymi przepisami. Zaniechanie opracowania nowych dokumentéw
w okresie od wejscia w zycie decyzji Nr 271 Komendanta Gléwnego SG, tj. od dnia 17
grudnia 2015 r. do dnia 12 maja 2016 r., nawet pomimo wydania Decyzji Nr 18 Komendanta
CSSG stanowi uchybienie, za ktére odpowiedzialno$é ponosi Kierownik SSOI — ||
. <61y zoodnie z pkt 11.31 Szczegdlowego zakresu obowiazkéw i uprawnien
Kierownika SSOI opiniuje oraz przedstawia propozycje projektéw aktéw normatywnych
w zakresie wlasciwosci sekcji. Ponadto, zgodnie z trescig § 16 ust 2 pkt 9 Zalagcznika Nr 1
do Decyzji Nr 18 Komendanta CSSG ,Polityka bezpicczefistwa przetwarzania danych
osobowych w CSSG”®, Administrator bezpieczenstwa informacji ktérym jest Kierownik
ssol I ;i .Rejesir zbioréw danych osobowych
przetwarzanych w CSSG” oraz ,Wykaz zbiorow danych osobowych przetwarzanych
w CSSG”. Stosowanie do zapisu zawartego w § 16 ust 3 Polityki bezpieczenstwa ABI
realizuje zadania przy pomocy zastepcy ABI oraz innych funkcjonariuszy i pracownikéw mu
podleglych. Zgodnie z pkt 5 i 9 Szczegétowego zakresu obowiazkéw i uprawnier: ||| Gz

do zadan jej powierzonych do realizacji
nalezy opracowywanie, wdrazanie i aktualizowanie Polityki bezpieczefistwa przetwarzania
danych osobowych CSSG oraz prowadzenie ,,Wykazu zbioréw danych osobowych
przetwarzanych w CSSG™*. Zaniechanie opracowania »Wykazu zbioréw danych osobowych
przetwarzanych w CSSG” niezwlocznie po wydaniu Polityki bezpieczenstwa stanowi zatem
uchybienie, za ktére odpowiedzialna jest |GGG - _
I

Na marginesie zesp6! kontrolny zauwaza blgdne odestanie zawarte w § 15 ust. 4 decyzji
nr 18 Komendanta CSSG do o0s6b funkcyjnych, o ktérych mowa w § 13 pkt 2-7, kidre
de facto wymienione s3 w § 14 .pkt 2-7. Ponadto zespdl kontrolny stoi na stanowisku,
ze przedmiotowa decyzja w § 20 ust. 1 niezasadnie zaweza przetwarzanie danych osobowych
w CSSG w zbiorach danych zawartych w wykazie zbioréw i utworzonych przez Komendanta
CSSG — w celu 1 zakresie, w jakim zbiory danych zostaly utworzone, nie odnoszgc sie
do zbioréw danych osobowych udostgpnionych przez Komendanta Gtéwnego SG. Na dzien
dzisiejszy w CSSG istnieje 5 zbioréw danych osobowych, ktorych administratorem danych
jest Komendant Gtéwny SG.

W toku czynnosei kontrolnych kontroli poddano opracowany przez || | GTGTGTGNR
B .Rcjcstr zbioréw danych osobowych przetwarzanych w CSSG” zatwierdzony przez
Komendanta CSSG w dniu 01 grudnia 2015 r. (Nr 2117/15), obowiazujgcy w okresie objetym
kontrola do czasu zatwierdzenia nowego wykazu zbioréw danych osobowych, tj. do dnia 11
maja 2016 .

Wzor ,,Wykazu zbioréw danych osobowych przetwarzanych w CSSG” zostat okreslony
w zalgczniku nr 1 do ,,Polityki Bezpieczenstwa przetwarzania danych osobowych w CSSG”
wprowadzonej decyzja Nr 11 Komendanta CSSG.

B Zwany dalej ,,Polityka bezpieczefistwa®,
* dowdd, akta kontroli - karta nr 82,
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W wyniku poréwnania ,,Rejestru zbioréw danych osobowych przetwarzanych w CSSG”
z wzorem okreslonym w zataczniku do Polityki bezpieczenstwa zespoét kontrolny wjawnit n/w
rozbieznosci w zakresie:
- nazwy dokumentu, gdyz zamiast wskazanego w Polityce bezpieczenstwa ,,Wykazu zbioréw
danych osobowych przetwarzanych w CSSG” (zob. L. pkt 4 ppkt 17 Polityki bezpieczefistwa
wprowadzonej decyzjg Nr 11 Komendanta CSSG) do kontroli przedtozono ,,Rejestr zbiordw
danych osobowych przetwarzanych w CSSG”;
- rubryk wskazanych w ,,Wykazie zbioréw danych osobowych przetwarzanych w CSSG”
1 w przedlozonym do kontroli dokumencie ,Rejestr zbiorow danych osobowych
przetwarzanych w CSSG” (ilo$é 1 nazwy poszczegdlnych rubryk).

Powyzsze prowadzi do wniosku, ze ,Wykaz zbioréw danych osobowych
przetwarzanych w CSSG” prowadzony byt w sposob niezgodny z zatacznikiem nr 1 Polityki
bezpieczenstwa wprowadzonej decyzjg Nr 11 Komendanta CSSG. Stanowi to uchybienie,
za ktére odpowiedzialnosé ponosi Kierownik SSOI | . -y <2y,
w ocenie zespotu kontrolnego, uchybienie to nie wywolato negatywnych skutkéw.

Z uwagi na to, ze w/w Decyzja obowigzywata w okresie objetym kontrola, ale tylko
do dnia 13 marca 2016 r. a w chwili obecnej cato$¢ dokumentacji dotyczacej ochrony danych
osobowych w CSSG jest niekatulana ze wzgledu na nowe uregulowania prawne, zespo6t
kontrolny dokonal kontroli tylko w zakresie nowych uregulowan prawnych, z pominieciem
przepiséw juz nieobowigzujacych,

W dalszej kolejnodei zespdt kontrolny poddat kontroli ,,Wykaz zbiordw danych
osobowych przetwarzanych w CSSG” zatwierdzony przez Komendanta CSSG w dniu
12 maja 2016 r. (Rtd nr 11/17). Czynnoéci kontrolne ujawnily, ze w ,Historii zmian -
dokonanych w wykazie” nie zawarto adnotacji dotyczacych usunmigcia zbioru
nr 4/WZSDCSSG o nazwie ,,Ewidencja oséb przeszkolonych w zakresie ochrony danych
osobowych/Rejestr wydanych zaswiadczen”, ktory zostal wlaczony jako podzbior do zbioru
»ozkolenia SSOI CSSG” oraz zbioru Nr 16/WZDCSSG o nazwie ,,Wykaz pracownikow
i funkcjonariuszy w zakresie okresowych wstepnych badan lekarskich i w zakresie
okresowych szkolen BHP” ktéry zostat wlaczony jako podzbiér do zbioru ,.Bezpieczenstwo
i higiena pracy”. Sposob dokonania w/w zmian uniemozliwia jednoznaczne stwierdzenie,
czy w ,,Wykazie zbiorow danych osobowych przetwarzanych w CSSG” znajduja sie aktualne
arkusze wykazu zbiorow danych osobowych. W momencie tworzenia ,,Wykazu zbiorow
danych osobowych przetwarzanych w CSSG” nie zostala zachowana cigglos¢ numeracji
zbiordw danych osobowych. W ocenie zespotu kontrolnego tworzgc nowy dokument ,,Wykaz
zbior6w danych osobowych przetwarzanych w CSSG” nalezalo zachowaé kolejnosé
numeracji poszczegolnych zbiordw, co pozwolitoby na uniknigcie watpliwogei dotyczacych
jednolitosci analizowanego dokumentu. Jezeli natomiast, jak mialo to miejsce w przypadku
usunigcia zbioru Nr 16/WZDCSSG o nazwie ,,Wykaz pracownikéw i funkcjonariuszy
w zakresie okresowych wstepnych badan lekarskich i w zakresie okresowych szkolen BHP”,
ktory zostal wlaczony jako podzbior do =zbioru ,Bezpieczenstwo i higiena pracy”,
do usunigcia zbioru doszlo juz po zatwierdzeniu ,,Wykaz zbioré6w danych osobowych
przetwarzanych w CSSG” przez Komendanta CSSG, powinno to zostaé¢ odnotowane
w ,.Historii zmian dokonanych w wykazie”, gdzie winien by¢ szczegdlowo opisany zakres
dokonanych zmian dokumentu. Powyzsze jest niezgodne ze sposobem postgpowania
zwigzanym z odnotowywaniem zmian w rejestrze, okreslonym w § 6 rozporzgdzenia
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w sprawie sposobu prowadzenia przez administratora bezpieczenstwa informacji rejestru
zbiorow danych. '

Ponadto analiza ,,Wykazu zbioréw danych osobowych przetwarzanych w CSSG” oraz
»Rejestru zbiorow danych osobowych przetwarzanych w CSSG” (zatwierdzony przez
Komendanta CSSG w dniu 12.05.2016 r. Rtd nr 11/17) prowadzi do wniosku, ze w/w
dokumenty zastaly skopiowane z odpowiednich dokumentéw opracowanych przez Komende
Gléwna SG. Na powyzsze wskazuje tre$¢ nagtéwka w tabeli wskazanej w pkt 8 ,,Wykaz
zbioréw danych osobowych” oraz pkt 5 ,Rejestr zbiordw danych osobowych” i ,,Rejestr
zbiorow danych osobowych przetwarzanych w CSSG” (str. 3 Rejestru). W w/w przypadkach,
we wszystkich nagléwkach tabel widnieje ta sama nazwa, tj. ,Rejestr zbiordw danych
osobowych ktorych administratorem jest Komendant CSSG lub kierownicy jednostek
organizacyjnych SG 2z wylaczeniem zbioréw, ktorych prowadzenie zakonczono
1 zarchiwizowano badz zostaty wigczone do centralnych baz danych”. W wyjasnieniach z dnia

22 maja 2017 r. | 1:zvc nagiowkow tabel thimaczy tym,

ze W rejestrze moga znajdowal sie (w przyszlosci) lub znajdujg sie zbiory, ktérych

administratorem jest Komendant CSSG, jak réwniez zbiory udostepnione CSSG przez .. .

innych administratoréw danych osobowych jednostek organizacyjnych SG. W pierwszej
kolejnosci nalezy wskazaé, ze w przedmiotowym wykazie wymienione sa takze zbiory, gdzie
z ,Arkusza wykazu zbioréw danych przetwarzanych w CSSG” wynika ze administratorem
zawartych w nich danych jest Komendant Gtéwny SG. Dotyczy to zbioréw danych: ,,CBD
SG Kadry”, ,Rejestr skarg i wnioskow”, ,,\Wykaz przedmiotéw przekazanych komendzie
(Glownej Strazy Graniczne] na mocy prawomocnych orzeczen o ich przepadku”, ,,Centralna
Baza danych Strazy Granicznej System Wspomagania Kierowania (CBD SG SWK)”,
»Archiwum Strazy Granicznej” oraz ,Rejestr przyjaé interesantéw w sprawach skarg
1 wnioskdw”. W ocenie zespohlu kontrolnego ABZ winna byla, w ramach ,,Wykazu zbiorow
danych osobowych ...”, wyodrgbni¢ zbiory danych osobowych, ktérych administratorem jest
Komendant CSSG od zbioréw danych powierzonych do przetwarzania Komendantowi CSSG
przez Komendanta Glownego SG, co wynika z § 13 ust. 3 Polityki bezpieczefistwa
nakazujagcego wyodrebnienie zbiorow danych, ktérych administratorem jest Komendant
CSSG od zbioréw danych udostgpnionych przez inne podmioty Komendantowi CSSG.
Powyzej wskazany sposdéb wyodrebnienia zbioréw ulatwi ABI prawidlowe nadawanie
upowaznien do przetwarzania danych zgromadzonych w poszczegdlnych zbiorach i poprawi
przejrzysto$é dokumentu.

Warto takze wskaza¢, ze omawiane nagléwki tabel zawieraja bledne okreslenie
administratora danych osobowych w sytuacji, gdy obok Komendanta CSSG (prawidiowe)
wskazani sg kierownicy jednostek organizacyjnych SG (niezrozumiale). Ponadto bledne jest
nazywanie nagiéwka tabeli ,,Rejestr zbioréw danych osobowych ...” w sytuacji, gdy jest
to ,, Wykaz zbiorow danych osobowych ...” (str. 3), majgc na wzgledzie, ze sg to dwa odrebne
dokumenty.

Powyzsze stanowi uchybienie, za ktére odpowiedzialnosé ponosi || EGTGE
ktora zgodnie z pkt I1.5 1 IL9 Szczeg6lowego zakresu obowigzkéw i uprawnien _

odpowiedzialna jest za opracowywanie, wdrazanie i aktualizowanie

% dowod, akta kontroli — karty nr 74-81.
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Polityki bezpieczenstwa przetwarzania danych osobowych CSSG oraz prowadzenie ,,Wykazu
zbioréw danych osobowych przetwarzanych w CSSG”%.

W mysl § 2 ust. 1 rozporzadzenia w sprawie sposobu prowadzenia przez administratora
bezpieczenstwa informacji rejestru zbiorow danych rejestr zbioréw danych sklada sie
z wykazu zbioré6w danych zawierajacego informacje okreSlone w § 3 odrebnie dla kazdego
zbioru danych. Ponadto, zgodnie z trescia § 4 ust. 1 decyzji Nr 271 Komendanta Giéwnego
SG wykaz zbior6w danych stanowi odrebny dokument i zawiera w szczegoélnosci informacje,
o ktorych mowa w § 3 powyzszego rozporzadzenia. Dokonana przez zespdt kontrolny analiza
zapisow ,,Wykazu zbioréw danych osobowych przetwarzanych w CSSG” wykazala,
ze dokument zawiera wymagane w/w przepisami prawa informacje. Uwage zespolu
kontrolnego zwrécita uzywana zamiennie nazwa zbioru ,.Ewidencja kandydatéw do shuzby
i pracy” (nazwa wskazana w ,Wykazie zbiord0w danych osobowych przetwarzanych
w CSSG™) i ,,Ewidencja kandydatéw do stuzby przygotowawczej 1 pracy” (nazwa wskazana
w Arkuszu wykazu zbioréw danych osobowych przetwarzanych w CSSG”).
W wyjasnieniach z dnia 18 maja 2017 r. || N GTGTczNENNINGE v yi:init, iz whasciwa
nazwa jest ,,Ewidencja kandydatéw do stuzby przygotowawczej i pracy” a nazwa podana
w ,,Arkuszu wykazu zbioréw danych osobowych przetwarzanych w CSSG” jest omytkowa.

W dalszej czesei kontroli zespot kontrolny dokonat analizy zapiséw opracowanego
przez — dokumentu ,,Wykaz budynkéw i pomieszczen lub czescl
pomieszezen tworzacych obszar, w ktérym przetwarzane sg dane osobowe w CSSG”
(Nr 1202/16 z dnia 05.07.2017 r.), ktéry jest powiazany z dokumentem ,,Wykaz zbiorow
danych osobowych przetwarzanych w CSSG”, stanowigc w mysl § 8 Polityki bezpieczenstwa
integralng cze$¢ ,,Polityki Bezpieczenstwa przetwarzania danych osobowych w CSSG”.
W wyniku powyzszego ustalono, iz w dokumencie ,,Wykaz budynkéw i pomieszczen lub
czgSci pomieszezen tworzacych obszar, w ktérym przetwarzane sa dane osobowe w CSSG”
wskazane sg dwie bledne nazwy zbioru danych osobowych. Dotyczy to:

- Ip. 11, gdzie widnieje nazwa zbioru ,, Ewidencja kandydatéw do stuzby 1 pracy” w sytuacji,
gdy poprawng nazwg jest ,,Ewidencja kandydatéw do stuzby przygotowawczej i pracy”,
- Ip. 16, gdzie widnigje nazwa zbioru ,,Wykaz przedmiotéw przekazanych KGSG na mocy
prawomocnych orzeczen o ukaraniu” w- sytvacji, gdy poprawng nazwa jest ,,Wykaz
przedmiotow przekazanych KGSG na mocy prawomocnych orzeczen o ich przepadku®.

Zespol kontrolny poréwnujace zapisy dokumentu ,,Wykaz budynkdw i pomieszczen lub
czgscl pomieszezen tworzacych obszar, w ktérym przetwarzane sg dane osobowe w CSSG”
z nadanymi funkcjonariuszom i pracownikom CSSG upowaznieniami do przetwarzania
danych osobowych, ustalil, ze w przedmiotowym dokumencie nie s3 ujete wszystkie
pomieszczenia, zajmowane przez osoby posiadajace upowaznienia do przetwarzania danych
osobowych, tj.: zawartych w zbiorze ,Ewidencja kandydatéw do shuzby i pracy” -
pomieszezenia nr 320, zawartych w zbiorze ,,Ksigzka obsady etatowej” - pomicszezenia nr
319. Na okolicznosé powyzszego || GGG ~ v 25 maja 2017 r. zlozyt
wyjasnienia®®, w ktérych stwierdzil, ze w ,Wykazie budynkow i pomieszczen ...” wskazane
sg wylacznie pomieszczenia, w ktdrych przechowywane sa zbiory danych osobowych, gdyz
gdyby w wykazie byly wymieniane wszystkie pomieszczenia, w ktérych moga byé

26 dowdd, akta kontroli — karta nr 82,
7 dowdd, akta kontroli — karty nr 86-88 .
2 dowdd, akta kontroli — karty nr 90-93.
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przetwarzane dane osobowe, to nikt nie bytby w stanie okresli¢, gdzie faktycznie znajduja si¢
zbiory danych, a taki jest cel prowadzenia w/w wykazu.

Ponadio zesp6! kontrolny ustalil, ze w ,,Wykazie budynkow, pomieszczen lub czedci
pomieszczen, tworzacych obszar, w ktdérym przetwarzane sg zbiory danych osobowych”
w zakresie przetwarzania danych osobowych w zbiorze ,Rejestr shuchaczy™ podzbidr ,,Lista
uczestnikéw kursu/szkolenia” ujeto sale wykladowe zajmowane przez Zaklad Prawa
1 Kryminalistyki (sala 8 i 114 blok 27), natomiast pomini¢to inne sale usytuowane
w pozostatych budynkach zajmowanych przez CSSG, w ktérych prowadzone sg zajecia
dydaktyczne z udzialem shichaczy. Z wyjasnien ztozonych w dniu 25 maja 2017 r. przez -
B ik 2o przedmiotowy wpis zostal popetniony omyikowo przez
osobg prowadzacy ,,Wykaz pomieszezen ...”. W trakcie kontroli, tj. w dniu 25 maja 2017 r.,
_ dokonata wykreslenia z przedmiotowego dokumentu pomieszczen nr 8
i 114 oraz budynku 27, wskazujge, ze powyzsze wpisy byly dokonane omytkowo®.
Dokonanie w/w zmiany prowadzi do wniosku, ze w budynku 27 nie sg obecnie przetwarzane
w ogole dane osobowe w zbiorze ,Rejestr stluchaczy” podzbiér ,Lista uczestnikéw
kursu/szkolenia”, co w ocenie zespotu kontrolnego, nie odpowiada rzeczywistosci 1 pozostaje
w sprzeczno$ci z upowaznieniami nadanymi osobom pelniacym stuzbe w w/w budynku.
Powyzsze zmiany, z przyczyn nicznanych zespolowi kontrolnemu, zostaly uwidocznione
zarowno w ,,Wykazie pomieszezen ...”, jak tez w Aneksie Nr 1 1 w Aneksie nr 2 do w/w
dokumentu.

Powyzsze stanowi uchybienie, za ktére odpowiedzialiiosé ponosi |G,
ktéra zgodnie z § 17 ust 1 pkt 5 Polityki bezpieczenstwa oraz pkt 1.8 Szczegdtowego zakresu
obowigzkéw 1 uprawnien Specjalisty ds. danych osobowych SSOI odpowiedzialna jest
za prowadzenie ,,Wykazu budynkdéw, pomieszczen lub czesci pomieszezen, tworzgcych
obszar, w ktérych sa przetwarzane i przechowywane zbiory danych osobowych’®.

Zgodnie z trescig pkt 2 ,,Rejestru zbioréw danych osobowych przetwarzanych w CSSG”
integralna czescia Rejestru sg kopie arkuszy z ,,Wykazu zbiordw danych osobowych
przetwarzanych w CSSG”. Tymeczasem w toku czynnosci kontrolnych wujawniono,
ze w ,.Rejestrze zbioréw danych osobowych przetwarzanych w CSSG” znajduja sie oryginaly
arkuszy z ,,Wykazu zbiordw danych osobowych przetwarzanych w CSSG”. Stanowi

to uchybienie, za ktére odpowiedzialno$é ponosi Kierownik SSOI || GGG

oraz | 1y czym, W ocenie zespolu

kontrolnego, uchybienie te nie wywolalo negatywnych skutkéw.

Powyzszy obszar kontroli zespét kontrolny ocenit pozytywnie z uchybieniami.

2. Prawidlowos¢ realizacji przez ABI/ZABI zadahn okreslonych w Decyzji Nr 18
Komendanta CSSG.

Zgodnie z § 15 ust 1 Polityki bezpieczefistwa zadania ABI w CSSG wykonuje
Kierownik SSOI Natomiast, zgodnie z § 15 ust 2 Polityki bezpieczenstwa, zadania ZABI
wykonuje wyznaczony funkcjonariusz lub pracownik SSOI. Decyzja Nr 1 Komendanta CSSG
z dnia 20 stycznia 2015 r. do pelnienia funkcji Administratora Bezpieczefistwa Informacji

Komendanta CSSG powotlano _ — Kierownika SSOI CSSG. Tg samg

2 dowdd, akta kontroli — karty nr 131-134
3 dowdd, akta kontroli — karta nr 82.
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decyzja do pehienia funkcji Zastgpcy Administratora Bezpieczenstwa Informacji
Komendanta CSSG powotano | NG - spccjalistc SSOI CSSG*L,

Zadania ABI/ZABI zostaly szczegbtowo okreslone w § 16 ust 1 pkt 5 Polityki
bezpieczenstwa. Zespét kontrolny dokonat kontroli prawidlowosci realizacji zadan
okreslonych w Polityce bezpieczenstwa przez ABI. W wyjasnieniach ziozonych w dniu
16 maja 2017 r. | RN +s<2z:!, ze zadanie polegajace na zapewnieniu
przestrzegania przepisow dotyczacych przetwarzania danych osobowych jest realizowane
poprzez dokonywanie sprawdzen, zaréwno planowanych jak i1 doraznych, z ktérych
sa sporzadzane sprawozdania. Ponadto, poprzez przeprowadzanie szkolen z zakresu
przepiséw dotyczacych ochrony danych osobowych, realizowany jest wymdg dotyczacy
zapoznania os6b upowaznionych do przetwarzania danych osobowych z odpowiednimi
przepisami. Dodatkowo, jak wynika ze zlozonych wyjasnien, na biezgco prowadzona jest
analiza zagrozen dla bezpieczenistwa danych osobowych, ktorej dokonuje zardwno ABI oraz
ABZ w poszczegdlnych komoérkach organizacyjnych.

Odnosnie obowigzku dotyczacego wydawania zalecen w zakresie ochrony danych
osobowych || N  vj2énicniach z dnia 16 maja 2017 1.3* wskazat,
ze zalecenia oraz pouczenia wydawane przez niego sa zawarte w sprawozdaniach
z przeprowadzonych sprawdzen.

W ramach przeprowadzonej kontroli zespdt kontrolny poddal analizie sprawdzenia
przeprowadzone w okresie objetym kontrola. Sprawdzenia, ktére udokumentowane zostaly
sprawozdaniami, realizowane byty w Wydziale Zabezpieczenia Szkolenia (pismo nr 1004/16
z 07.06.2016 r.)**, Wydziale Kadr (pismo nr 1326/16 z dnia 22.07.2016 1.)** oraz
w Pododdziatach Szkolnych CSSG (pismo nr 2171/16 z dnia 13.12.2016 1.)*. Uwage zespotu
kontrolnego wzbudzito sprawozdanie ze sprawdzenia przeprowadzonego w Wydziale Kadr
z dnia 22 lipca 2016 r., w ktérym nie stwierdzono nieprawidtowosci, natomiast w wydanych
zaleceniach wskazano na potrzebe nadania odpowiednim funkcjonariuszom i pracownikom
Wydzialu Kadr upowaznienia do przetwarzania danych osobowych przetwarzanych poza
zbiorami danych osobowych w zakresie niezbednym do realizacji zadan shizbowych.
W ramach sprawdzenia dokonano kontroli zbioréw wymienionych w pkt 3 ppkt 1
sprawozdania, tj. ,,Centralna Baza Danych SG KADRY”, , Akta osobowe funkcjonarinszy
1 pracownikéw CSSG” oraz ,Rejestr zaswiadczen i oswiadczen”.

W trakcie czynnosci kontrolnych Zastgpca Naczelnika Wydziatu Kadr |||
- przedtozyt zespolowi kontrolnemu informacje®” o prowadzonych w Wydziale
Kadr rejestrach, ksigzkach i ewidencjach ze wskazaniem jakie informacje zawierajg
poszczegblne dokumenty. Z przedlozonej informacji wynika, 7ze w Wrydziale Kadr
prowadzone sg nastepujace dokumenty, zawicrajgce dane osobowe:

- ,Rejestr akt osobowych pracownikow”,

- »,Rejestr akt osobowych funkcjonarinszy SG”,

- ,Roczne karty ewidencji obecnosci zarok ...”,

3! dowdd, akta kontroli — karty nr 135-136.
32 dowdod, akta kontroli - karty nr 101-109.
33 dowdd, akta kontroli — karty nr 101-109.
3* dowdd, akta kontroli — karty nr 137-143.
35 dowdd, akta kontroli — karty nr 144-151,
38 dowdd, akta kontroli — karty nr 152-158.
37 dowdd, akta kontroli — karty nr 159-161.
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- Emerytury i1 renty. Rejestr wnioskow emerytalnych funkcjonariuszy CSSG”,

- ,Tabela Ruchu Stanu Osobowego”.

Dokonane ustalenia wskazujg ponadto, ze dane osobowe zawierajg réwniez akta
postepowan dyscyplinarnych, na podstawie ktérych w Wydziale Kadr prowadzone sa:

- ,Ewidencja postepowan dyscyplinarnych i wyjasniajacych”,

- ,Ewidencja postanowien dyscyplinarnych”.

Z dokonanej przez zespol kontrolny analizy zapiséw ,,Wykazu zbioréw danych
osobowych przetwarzanych w CSSG” wynika, ze w Wydziale Kadr prowadzone
sa nastepujace zbiory danych osobowych: ,,Akta osobowe funkcjonariuszy i pracownikow”,
»Centralna Baza Danych SG KADRY (CBD SG KADRY)”, ,Ewidencja kandydatéw
do stuzby i pracy”, ,,Ksigzka obsady etatowej”, , Rejestr zaswiadczen i odwiadczen”,

W odniesieniu do powyzszego wskazaé nalezy, ze dla danych osobowych w zakresie
emerytur i rent oraz postepowan dyscyplinarnych nie zostaly utworzone zbiory danych
osobowych. Wobec powyzszego, zasadnym jest rozwazenie mozliwosci utworzenia zbioréw
danych osobowych dla w/w danych, ewentualnie utworzenie podzbioru dla w/w danych,
co powinno nastapi¢ w porozumieniu z Naczelnikiem Wydziatu Kadr CSSG.

W toku kontroli zesp6t Kontrolny stwierdzil ponadto, na podstawie analizy zapisow
»ozezegblowych zakresow obowigzkéw 1 uprawnien” funkcjonariuszy i pracownikow
Wydziatu Kadr®® oraz wyjaénienn zlozonych w dniu 25 maja 2017 r. przez Zastgpeg
Naczelnika Wydziatu Kadr®®, ze osoby z Wydziatu Kadr przygotowuja projekty rozkazow
o wyréznieniu funkcjonariuszy skierowanych do CSSG na szkolenie. Sporzadzenie
przedmiotowej dokumentacji zwiazane jest z przetwarzaniem danych osobowych stuchaczy
CSSG. Powyzsze wymaga nadania upowaznienia do przetwarzania danych osobowych
w zbiorze ,Rejestr stuchaczy”. Jak ustalono osoby opracowujace projekty przedmiotowych
rozkazéw nie posiadaja upowaznienia do przedmiotowego zbioru danych osobowych®,
co powinno by¢ poddane korekcie w porozumieniu z Naczelnikiem Wydziatu Kadr CSSG.

Odnoénie realizacji obowiazku dotyczgcego opiniowania wnioskéw, dotyczgcych
tworzenia, zmiany struktury lub zaprzestania przetwarzania danych osobowych w zbiorze
danych | ~ yjovicniach z dnia 16 maja 2017 r.*' wskazat,
ze w wigkszosel przypadkéw wnioski o utworzenie, zmiang lub zaprzestanie przetwarzania
danych osobowych, skladane sa przez kierownikéw komorek organizacyjnych do ADO
za jego posrednictwem. W takich przypadkach analizuje on zasadno$¢ utworzenia zbioru
1 podstawy prawne utworzenia zbioru, niejednokrotnie prowadzac konsultacje z Biurem
Ochrony Informacji KGSG.

W zakresie realizacji procedur zwigzanych z nadawaniem upowaznien do przetwarzania
danych osobowych przez Komendanta CSSG Kierownik SSOI, w zlozonych w dniu 16 maja
2017 r. wyjaénieniach*® stwierdzit, ze upowaznienia w wickszosci przypadkow nadawane
sa na wniosek kierownikéw komérek organizacyjnych. Zdarzajg si¢ przypadki, ze nadawane
one s3 bez wniosku, badZz wnioskuja inne osoby- widzace potrzebe upowaznienia oséb
do danego zbioru, co ma migjsce najczescie) w przypadku powotywania wszelkiego rodzaju

¥ dowdd, akta kontroli — karty nr 162-167.

3 dowéd, akta kontroli — karta nr 169,

“ dowdd, akta kontroli — karty nr 170-174, 179-182.
! dowdd, akta kontroli — karty nr 161-109,

* dowdd, akta kontroli — karty nr 101-109.

Strona 12 z 28



komisji lub zespoléw przez Komendanta CSSG. Upowaznienia sg w takich sytuacjach
nadawane na konkretny okres oraz ograniczone do niezbednego zakresu danych. Przed
wydaniem upowaznienia do przetwarzania danych osobowych (z wnioskiem, czy bez)
zasadno$¢ wydania upowaznienia jest na biezaco analizowana przez ABI przed
przedstawieniem ADO do podpisu.

Odnoénie realizacji obowigzku opracowywania planu sprawdzen, o ktérym mowa
w rozporzadzeniu w sprawie trybu i sposobu realizacji zadann w celu zapewniania
przesirzegania przepiséow o ochronie danych osobowych przez administratora bezpieczenstwa
informacii || R ic +yjasnicn z dnia 16 maja 2017 r.** zalaczyl
opracowany na 2016 r. plan sprawdzen. W przedmiotowych wyjasnieniach stwierdzit,
ze w 2017 r. nie jest jeszcze sporzadzony plan sprawdzen, gdyz po glebokiej analizie 2016 r.
stwierdzil, Zze nie ma potrzeby sporzadzania takiego planu na caly rok. Sprawdzenia bedg
realizowane na biezaco w miarg potrzeb i w miejscach wymagajacych sprawdzenia, a nie
w z gOry zamierzonych komdrkach organizacyjnych. Przy planowaniu sprawdzeri beda
zachowane terminy zgodnie z obowigzujacymi przepisami.

W odniesieniu do powyzszego wskazaé nalezy, ze zgodnie z § 3 ust 2 pkt 1 1 2.
rozporzadzenia w sprawie trybu i sposobu realizacji zadan w celu zapewniania przestrzegania
przepiséw o ochronie danych osobowych przez administratora bezpieczenstwa informacji
sprawdzenia zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych sg przeprowadzane w trybie sprawdzenia planowego i doraznego. Zgodnie z § 3
ust 5 w/w rozporzadzenia plan sprawdzen jest przygotowywany przez ABI na okres nie
krétszy niz kwartat 1 nie dhuzszy niz rok. Plan sprawdzen jest przedstawiany administratorowi
danych nie péZniej niz na dwa tygodnie przed dniem rozpoczgcia okresu objetego planem.
Powyzsze oznacza, Ze plan sprawdzen powinien byé sporzadzany obligatoryjnie, niezaleznie
od stanowiska ABI. Jezeli zdaniem ABI nie ma potrzeby sporzadzania planu sprawdzen
na okres 1 roku moze on opracowaé plany sprawdzen na okres jednego kwartatu (co da 4
plany sprawdzen w ciagu roku) lub jednego pétrocza (co da 2 plany sprawdzen w ciagu roku).
Zaniechanie sporzadzenia planu sprawdzen za okres 1 kwartatu 2017 r. stanowi naruszenie
wiw obowigzku, co stanowi nieprawidtowosé za ktéra odpowiedzialnosé ponosi [
_ petnigey funkcje ABIL.

W wyjasnieniach z dnia 18 maja 2017 r. ||| | G +skozat, ze ZABI
wykonuje powicrzone zadania wylacznie podczas nieobecnosei Kierownika SSOL W chwili
obecnej |GG « occoicnie Kierownika SSOI, ma tak obszerny
zakres obowiazkéow shizbowych, Ze mnie powierzono jej na stale dodatkowych zadan
zwigzanych z realizacjg funkcji ZABI.

Powyzszy obszar kontroli zespo! kontrolny ocenit pozytywnie z uchybieniami.

¥ Dz U. z20151 poz. 745, zwane dalej rozporzadzeniem w sprawie trybu i sposobu realizacji zadan w celu
zapewniania prrestrzegania przepisow o ochromie danych osobowych przez administratora bezpieczenstwa
informacyi.

* dowdd, akta kontroli — karty nr 101-109.

* dowod, akta kontroli — karty nr 86-88.
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3. Prawidlowosé¢ realizacji przez ABZ zadan okre$lonych w Decyzji Nr 18 Komendanta
CSS8aG.

Administratorem bezpieczefistwa zbioru wyznaczonym w drodze rozkazu dziennego
Komendanta CSSG zostata ||| | . Z2dania ABZ zostaly okreslone w § 17 Polityki
bezpieczeristwa.

Wsréd zadan ABZ Polityka bezpieczenstwa wymienia m.in. przygotowywanie,
przechowywanie i rejestrowanie upowaznief do przetwarzania danych osobowych. W wyniku
czynnosci kontrolnych zespot kontrolny ujawnit n/w uchybienia:

- nie odnotowanie daty wniosku o nadanie upowaznienia do przetwarzania danych
osobowych;

- niejednolita praktyka w zakresie wskazywania w upowaznieniach do przetwarzania danych
osobowych osoby wnioskujacej o nadanie upowaznienia. Zgodnie z § 20 ust. 5 Polityki
bezpieczefistwa za wystapienie o nadanie/odwolanie upowaznienia odpowiedzialny jest
bezposredni przelozony. Zgodnie z wzorem upowaznienia do przetwarzania danych
osobowych stanowigcym zatacznik Nr 1 do Polityki bezpieczenstwa rubryki dotyczacej daty,
imienia i nazwiska osoby wystepujacej o nadanie/odwolanie upowaznienia nie wypehia sie
w przypadku, gdy administrator danych lub inna upowazniona do tego osoba jest
jednoczesnie wystepujgca o udzielenie upowaznienia. Zesp6l kontrolny, analizujgc zapisy
wydanych upowaznien do przetwarzania danych osobowych, stwierdzit ze przedmiotowa
rubryka w wielu przypadkach nie zostata wypelniona nawet w sytuacji, gdy osobg
wnioskujgea o nadanie upowaznienia nie byt administrator danych ani upowazniona do tego
osoba. Przypadki takiej praktyki zostaly wskazane w ,,.Zastrzezeniach zespolu kontrolnego”
z dnia 10 maja 2017 r.** i z dnia 17 maja 2017 .’

- nie zaktualizowane nazwy podzbioréw w zbiorze ,,Dokumentacja ochrony obiektow” -
podzbiory ,Ksigzka ewidencji przepustek i kart dostepu (stalych i okresowych) oraz
przepustek samochodowych — kadra i pracownicy oraz stuchacze CSSG™ i ,,Rejestr wydanych
kart do depozytora kluczy” nie s3 wymienione jako zbiory ani podzbiory w arkuszu wykazu
zbioréw danych przetwarzanych w CSSG, co prowadzi do wniosku, Ze upowaznienia nadane
s3 do nieistniejgcych podzbiordow.

Powyzej wskazane uchybienie zostalo skorygowane w trakcie czynnosci kontrolnych.

- blgdne oznaczenie nazwy zbioru ,Ewidencja oséb przeszkolonych w zakresie ochrony
danych osobowych/Rejestr wydanych zaswiadczen” i podzbioru ,Lista obecnosci
na szkoleniu” w upowaznieniu do przetwarzania danych osobowych nadanemu [l
I - :ktycznic w/w zbiory sg podzbiorami zbioru ,,Szkolenia SSOI CSSG”.
Pomimo tego, ze w ,,Arkuszu Wykazu zbioréw danych przetwarzanych w CSSG” zawarto
'klauzult; informujgcg o tym, ze upowaznienia do przetwarzania danych osobowych
zawicrajace poprzednia nazwg zbioru danych zachowuja wazno$é przez okres, na ktory
zostaly nadane, w analizowanej sytuacji zesp6t kontrolny, z uwagi na to, Ze nie ma
mozliwosci przeprowadzenia ustalenia jakie podzbiory wehodzily w skiad zbioru ,,Ewidencja
os6b  przeszkolonych w zakresie ochrony danych osobowych/Rejestr wydanych
zaswiadczen”, nie ma mozliwodci zweryfikowania zakresu udzielonego upowaznienia.
W zwigzku z powyzszym, w ocenie zespolu kontrolnego, Kierownik SSOI powinien

“® dowdd, akta kontroli — karty. nr 96-100.
7 dowdd, akta kontroli — karta nr 85.
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zaktualizowaé wszystkie nadane upowazniania pod wzgledem aktualnych nazw zbiordw
danych. Tym bardziej, ze w wyjasnienia ztozonych w dniu 16 maja 2017 r. _
-48 oswiadczyl, ze ,(...) wszelkie zmiany upowaznien beds dokonywane przy
sprawdzeniach z zakresu ochrony danych osobowych w komdérkach organizacyjnych CSSG.”
- w przypadku zbioru ,Rejestr zaswiadczen 1 oswiadczen” nadawane byly upowaznienia
do nieistniejgcego podzbioru tj. ,,Rejestr zadwiadezen 1 oswiadczen pracownikow CSSG”.
- upowaznienie do zbioru »Bezpieczefistwo i higiena pracy”, podzbiory: ,Postepowanie
powypadkowe funkcjonariuszy”, ,Postepowanie powypadkowe pracownikdéw™ zostato
nadane Zastgpcy Naczelnika Wydzialu Kadr — [ TG
z dniem 28 kwietnia 2017 r.- (w trakcie czynnosci kontrolnych)*® podczas, gdy od dnia
17 kwietnia 2015 r. decyzjg nr 16 Komendanta CSSG z dnia 17 kwietnia 2015 r. wyznaczony
zostal do komisji powypadkowej i w okresie objetym kontrola faktycznie pelnil funkcije
cztonka komisji powypadkowej, co wynika z Rozkazéw dziennych Komendanta CSSG™.
- w przypadku zbioru ,,Archiwum SG” osobg wnioskujaca o nadanie upowaznienia ||l
jest Komendant CSSG, brak jest wskazania administratora danych
w sytuacji, gdy u innych funkcjonariuszy CSSG (np. u ||| ) ;-0
osoba wnioskujaca o nadanie upowaznienia wystgpuje Kierownik SSOI, a jako administrator
danych Komendant CSSG.
- nadane — upowaznienie do zbioru ,,Akta osobowe”
podzbiér ,,Akta osobowe pracownikéw cywilnych” w sytuacji, gdy w ZWFiDS nie ma
pracownikéw cywilnych. Zgodnie z § 20 ust. 4 Polityki bezpieczefistwa upowaznienie
do przetwarzania danych nadaje si¢ osobie, ktdra w ramach realizowanych zadan stuzbowych
przetwarza dane osobowe. Proponowany zakres uprawnien oraz nazwe zbiorow danych,
do ktdrych osoba ma otrzymaé upowaznienie i czas, na jaki ma by¢ ono udzielone okresla sig
na podstawie analizy zakresu obowigzkéw i uprawnien danej osoby. Skoro w ZWFiDS nie
sa zatrudnieni pracownicy cywilni nadane Kierownikowi ZWFiDS upowaznienie w w/w
zakresie jest niezasadne.
- I - nodanc jest upowarnienie do zbioru ,Rejestr
stuchaczy”, podzbiér ,Lista uczestnikow kursu/szkolenia” (z dnia 29 lutego 2012 1.), i po raz
kolejny nadane jest upowaznienie do calego zbioru ,,Rejestr stuchaczy” (z dnia 11lutego 2013
r.). W wyjasnieniach ztozonych w dniu 16 maja 2017 r. || G k2o,
ze pierwotnie nadane upowaznienie okazalo si¢ niewystarczajace. W  zwiazku
ze zwigkszeniem zadan stuzbowych w/w nadano upowaznienie do calego zbioru. W ocenie
zespotu kontrolnego nadanie upowaznienia do calego zbioru powinno skutkowaé odwolaniem
wczesniej nadanego upowaznienia do jednego z podzbioréw.

W wyniku analizy upowazniefi do przetwarzania danych osobowych zespd! kontrolny
ustalit, ze w przewazajacej czesci przypadkéw o nadanie upowaznienia do przetwarzania
danych w okreslonych zbiorach lub podzbiorach wystepuja kierownicy komdrek
organizacyjnych, ktorych podpisy (w czesci przypadkéw pieczatki i podpisy) widnieja
w rubryce ,,data, imi¢ i nazwisko lub pieczgtka imienna oraz podpis przelozonego (osoby
wnioskujacej)”. Tres¢ w/w rubryki odzwierciedla zapis zawarty w § 20 ust. 5 Polityki
bezpieczenstwa, zgodnie z ktérym za wystapienie o nadanie/odwolanie upowaznienia

“ dowdd, akta kontroli — karty nr 101-109.
* dowéd, akta kontroli — karty nr 126-130.
® dowdd, akta kontroli — karty nr 185-198,
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odpowiedzialny jest bezposredni przelozony. Tymczasem wskazana powyzej praktyka,
polegajaca na wystepowaniu o nadanie upowaznienia przez kierownikow komorek
organizacyjnych, nie znajduje Zzadnego uzasadnienia w obowigzujacych przepisach, zgodnie
z ktoérymi wystapienie o nadanie upowaznienia lezy w kompetencjach bezposrednich
przelozonych. Powyzsze stanowi uchybienie, za ktére odpowiedzialnosé ponosza |
— jako ABI odpowiedzialny za realizacje procedur zwigzanych z nadawaniem
upowazniefi do przetwarzania danych osobowych oraz || j2x0 ABZ
odpowiedzialny za przygotowywanie, przechowywanic i rejestrowanie upowaznien
do przetwarzania danych osobowych.

Obok zbioréw danych osobowych, ktérych administratorem jest Komendant CSSG,
przetwarzane sg takze dane, ktérych administratorem jest Komendant Gtowny SG, w ktorych
zgromadzone dane sa powierzone do przetwarzania Komendantowi CSSG. Do zbioréw
danych administrowanych przez Komendanta Gléwnego SG naleza nastgpujace zbiory
danych: ,,CBD SG Kadry”, ,,Rejestr skarg i wnioskéw”, ,,Wykaz przedmiotéw przekazanych
Komendzie Gléwnej SG na mocy prawomocnych orzeczen o ich przepadku”, ,.Centralna
Baza danych SG System Wspomagania Kierowania (CBD SG SWK)”, ,,Archiwum SG” oraz
»Rejestr  przyjaé interesantéw w sprawach skarg i wnioskéw”. Upowaznienia
do przetwarzania danych osobowych zgromadzonych w w/w zbiorach moze nadawaé
wylgcznie Komendant CSSG, co wynika z tresci § 16 ust. 2 pkt 11 Polityki bezpieczenstwa,
zgodnie z ktérym ABI nadaje 1 odwoluje, w imieniu Komendanta CSSG, upowaznienia
do przetwarzania danych osobowych, ktérych administratorem jest Komendant CSSG.
A contrario ABI nie moze nada¢ upowaznienia do przetwarzania danych osobowych
zgromadzonych w zbiorze, ktorego administratorem jest Komendant Gléwny SG. W toku
przeprowadzonej kontroli zespdl kontrolny ujawnit przypadek, w ktdérym upowaznienie
do przetwarzania danych osobowych zgromadzonych w zbiorach administrowanych przez

Komendanta Giéwnego SG nadal _ pelniacy funkcje ABIL Dotyczy
to nadania upowaznienia do przetwarzania danych osobowych w zbiorze ,Rejestr skarg

i wnioskow” || N - dvie 21 czerwca 2011 1. udzielone przez [ R
B rovyiszc stanowi nieprawidlowosé za ktéra odpowiedzialnosé ponoszg
_ jako ABI odpowiedzialny za realizacje procedur zwigzanych
z nadawaniem upowaznien do przetwarzania danych osobowych, jak réwniez bezposrednio
odpowiedzialny za nadanie upowaznienia poza posiadanymi uprawnieniami oraz -
Bl j-ko ABZ odpowiedzialny za przygotowywanie, przechowywanie 1 rejestrowanie
upowaznien do przetwarzania danych osobowych.

Poza upowaznieniami wydawanymi indywidualnie oznaczonym osobom ABZ wydaje
takze upowaznienia grupowe (zbiorowe) nadawane uczestnikom kursu/szkolenia. Jak wynika
z wyjasniefi ztozonych w dniu 24 maja 2017 r. przez ||| EGzNGcG@PW' opisano szezegotowo
procedure¢ gromadzenia danych niezbgdnych do nadana w/w upowaznienia oraz procedure
nadawania upowaznienia zbiorowego.

W toku prowadzonej kontroli _ przedlozyla zespolowi kontrolnemu
dokumenty w postaci ,Ewidencji o0s6b upowaznionych do przetwarzania danych
osobowych/Rejestru nadanych upowaznien” (Nr Rtd 86/10/131/15)°* oraz ,,Dziennik dzialar

! dowdd, akta kontroli — karty nr 200-201.
*2 dow6d, akta kontroli — karty nr 202-210.
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administratora bezpieczenstwa zbioréw w CSSG” (Nr RWD 10 p. 5/14)*® prowadzona na
podstawie § 17 ust. 1 pkt 4 1 10 Polityki bezpieczefistwa. Zgodnie z treécig art. 39 uodo
ewidencja os6b upowaznionych do przetwarzania danych osobowych powinna zawierza¢ imie
i nazwisko osoby upowaznionej, dat¢ nadania i ustania oraz zakres upowaznienia
do przetwarzania danych osobowych oraz identyfikator, jezeli dane sg przetwarzane
w systemie informatycznym. Przedtozona przez || .Evidencia osob
upowaznionych do przetwarzania danych osobowych/Rejestr nadanych upowaznien” spelnia
wskazane powyze] ustawowe wymogi lecz nie jest systematycznie uaktualniana.
W  przedtozone] ,Ewidencji o0s6b upowaznionych do przetwarzania danych
osobowych/Rejestrze nadanych upowaznien” nie sg bowiem odnotowywane zmiany
w zakresach udzielonych upowazniei do przetwarzania danych osobowych np. w sytuacji,
gdy dochodzi do rozszerzenia udzielonego upowaznienia lub cze$ciowego odwolania
upowaznienia. Ponadto zespol kontrolny ujawnit przypadki braku odnotowania udzielonych
upowaznien. W zwigzku z powyzszym w/w ewidencja nie odzwierciedla aktualnego stanu
1 zakresu udzielonych upowaznien do przetwarzania danych osobowych. W w/w zakresie
zapisy ,.Ewidencji os6b upowaznionych do przetwarzania danych osobowych/Rejestru
nadanych upowaznien” nie odpowiadaja tresci zawartej w ,,Dzienniku dziatain administratora
bezpieczenstwa zbioréw w CSSG™. Jako przyklad w/w rozbieznosci mozna wskazaé nadanie
w dniu 27 kwietnia 2017 r. upowaznienia |GG
_ oraz _ upowaznienia do przetwarzania danych

w zbiorze ,,Akta osobowe — uwierzytelniony wyciag z akt osobowych funkcjonariusza policji
1 kandydata do shuzby w ZPiK CSSG” podczas gdy w/w upowaznienie nie zostato
odnotowane w  ,Ewidencji o0séb upowaznionych do  przetwarzania danych
osobowych/Rejestrze nadanych upowaznienr”. Kolejnym przykladem jest nadanie w dniu
10 stycznia 2017 r. | N vpowaznicnia do przetwarzania danych osobowych
w zbiorze ,,Rejestr stuchaczy — dokumentacja stuchaczy przebywajacych na kursie/szkoleniu
w CSSG”, ktore takze nie zostalo ujete w ,,Ewidencji oséb upowaznionych do przetwarzania
danych osobowych/Rejestrze nadanych upowaznien”.

Powyzsze stanowi uchybienie za ktére odpowiedzialno$é ponosi —
. tor2 jest odpowiedzialna za rzetelne prowadzenie w/w dokumentow.

Do zadan ABZ wskazanych w § 17 ust. 1 pkt 5 Polityki bezpieczenstwa nalezy
prowadzenie wykazu budynkéw, pomieszczen lub czesci pomieszezen, tworzacych obszar,
w ktérym przetwarzane sa dane osobowego w CSSG. W toku kontroli zespot kontrolny
dokonat analizy zapiséw zawartych w w/w wykazie, co zostato opisane w pkt VIL1.

W wyniku przeprowadzonych czynnosei kontrolny =zespdl kontrolny ujawnil,
nieprawidlowa w jego ocenie, praktyke polegajgcg na dokonywaniu skreslen
w upowaznieniach do przetwarzania danych osobowych bez informowania o tym osoby
upowaznione]. Powyzsza praktyka, polegajaca np. na wykreslaniu podzbioréw danych w celu
rozszerzenia upowaznienia na dane przetwarzane w catym zbiorze, skutkuje nadaniu nowego
upowaznienia w rozszerzonym zakresie bez wniosku osoby uprawnionej oraz bez
poinformowania o powyzszym osoby upowaznionej. Skreslenie podzbioru i pozostawienie
upowaznienia do catego zbioru parafowane jest jedynie przez |GGG .

Korekta bledéw literowych dokonywana jest przez |GGG ko= dokonuje

3 dowod, akta kontroli — karty nr 211-219.
** Dowdd, akta kontroli — karty 110-130,
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parafowania naniesionych poprawek. W ocenie zespolu kontrolnego powyzej opisang
praktyke dotyczaca zmian zakresow udzielonych upowaznien uznaé nalezy
za niedopuszczalng. W pierwsze] kolejnosci nalezy wskazaé, ze nadanie/odwolanie
upowaznienia do przetwarzania danych osobowych nastepuje na wniosek bezposredniego
przefozonego (§ 20 ust. 5 Polityki bezpieczefistwa), ktérego w omawianej sytuacji brak.
Po wtére, w ujawnionych przypadkach o zmianie zakresu upowaznienia nie byla
zawiadamiana osoba upowazniona (brak podpiséw 0sob upowaznionych z datg dokonania
zmian w upowaznieniu). Powyzsze stanowi nieprawidlowo$é, za ktdra odpowiedzialnosé
ponosza _ jako ABI odpowiedzialny za realizacje procedur
zwigzanych z nadawaniem upowaznien do przetwarzania danych osobowych oraz _
_ odpowiedzialny za przygotowywanie, przechowywanie i rejestrowanie
upowaznien do przetwarzania danych osobowych.

Zgodnie z § 17 ust. 1 pkt 8 Polityki bezpieczenstwa do zadann ABZ naleZzy prowadzenie
szkolei z =zakresu ochrony danych osobowych oraz bezpieczenstwa systemow
informatycznych. Szkolenia z w/w zakresu realizowane sg zaréwno w stosunku
do funkcjonariuszy jak i pracownikéw CSSG, a takze w odniesieniu do shichaczy
rozpoczynajacych szkolenie podstawowe w CSSG. Przeprowadzone‘ szkolenia podlegaja
obowigzkowemu odnotowaniu w ewidencji 0sdb przeszkolonych. Zespét kontrolny dokonat
analizy zapisow w ,Ewidencji osob przeszkolonych w zakresie ochrony danych
osobowych/Rejestr wydanych zaswiadezen” (Rtd Nr 86/10/138/14), ktora zawierata dane
wskazane w § 20 ust. 10 Decyzji Nr 129 Komendanta Gléwnego SG. Zespdt kontrolny
dokonat sprawdzenia realizacji obowiazku przeszkolenia z w/w zakresu poréwnujgc zapisy
zawarte w w/w ewidencji z listami stuchaczy szkoleni podstawowych trwajgcych w okresie
objetym kontrola®. W wyniku powyzszego stwierdzono, iz 100% shuchaczy szkolenia
podstawowego zostalo przeszkolonych w wymaganym zakresie. Ponadto, w wyjasnieniach
ztozonych w dniu 16 maja 2017 r. ||| GG k224, 7e na dzien dzisiejszy
wszyscy funkcjonariusze i pracownicy przetwarzajacy w CSSG dane osobowe posiadajg
przeszkolenie z zakresu ochrony danych osobowych, co potwierdzone jest wydanymi im
zaswiadczeniami. W zakresie realizacji obowigzku przeprowadzania szkolefi z zakresu
ochrony danych osobowych uchybien nie stwierdzono.

Powyzszy obszar kontroli zespé! kontrolny ocenit pozytywnie z nieprawidtowosciami.

4. Prawidlowosé¢ realizacji przez ATI zadan okre$lonych w Decyzji Nr 18 Komendanta
CSSG.

Zgodnie z § 14 Polityki bezpieczenstwa za zabezpieczenie danych osobowych w CSSG
odpowiadaja m.in. Administratorzy Systemu Teleinformatycznego (ATI), ktorych
wyznaczenie w mysl § 15 ust. 4 nastepuje na podstawie rozkazu dziennego Komendanta
CSSG. Komendant CSSG Rozkazem dziennym®’ do pelnienia obowiazkéw ATI wyznaczyt
I . I - jcko administratora ,Rejestru
stuchaczy”. Zgodnie z § 18 ust. 1 Polityki bezpieczenstwa ATI odpowiedzialny jest
za prawidlowe i bezpieczne funkcjonowanie systemu informatycznego, w ktérym .

5% dowdd, akta kontroli — karty nr 220-229,
38 dowdd, akta kontroli — karty nr 101-109.
%7 dowdd, akta kontroli — karty nr 237-239,
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przetwarzane sg dane osobowe w CSSG lub w komérce organizacyjnej CSSG, w ktorej zostal
wyznaczony. Zadania ATI wskazane sa w § 18 ust. 2 Polityki bezpieczenstwa.

W zakresie realizacji zadania polegajgcego na konfiguracji stanowisk komputerowych
zgodnie z wymaganiami, instalacji i aktualizacji oprogramowania, w tym antywirusowego,
w wyjasnieniach z dnia 09 maja 2017 r. || GIGzNGEG: sovierdzit, ze w zakresic
konfiguracji stanowisk komputerowych informacje dostaje od administratoréw W-MOSG,
co daje mozliwos¢ uzyskania pelnej zgodnosci dla wszystkich stanowisk pracujacych w sieci
teleinformatycznej SG. W zakresie ochrony antywirusowej odpowiednie aplikacje
sg instalowane zdalnie przez przynaleznoé¢ komputera do AD, za$ aktualizacje
sa realizowane w trybie automatycznym podczas pracy uzytkownika.

Co do zadania polegajacego na utrzymywaniu w aktualnosci hasta administratora
systemu  informatycznego || I ~ v wyjasnieniach® wskazat,
ze administratorem systemu informatycznego, z ktérego korzysta CSSG jest W-MOSG, ktéry
zabezpiecza funkcjonowanie CSSG, natomiast on sam jest tylko administratorem lokalnych
stacji uzytkownikéw 1 w tym przypadku nie ma potrzeby deponowania hasta ATI jako
administratora. Poza tym nie istnieje ryzyko utraty tego hasta, poniewaz w razie zapomnienia,
korzystajac z ustlugi maximo hasto zostanie zresetowane do ustawien poczatkowych
z wymuszeniem zmiany hasta przy ponownym logowaniu. Podczas nieobecnosci
I ooclkic sprawy administracyjne realizuje réwniez W-MOSG,
a niektére problemy mogg zosta¢ rozwigzane rowniez poprzez system Service Desk
(maximo). Ponadto ||| +skazat, ze nie administruje zadnym autonomicznym
systemem, by zapewni¢ dostep do administrowania nim podczas jego nieobecnosci.

W zakresie przyjetych w CSSG rozwigzan, dotyczacych zakladania, blokowania
i zamykania kont uZzytkownikéw systemu informatycznego _
w wyjasnieniach z dnia 09 maja 2017 r.% wskazal, ze po uzyskaniu informacji z kadr
o posiadanym dla nowej osoby identyfikatorze (ID-user), korzystajac z przyznanych
mu uprawnien zaklada w AD obiekt nowego uzytkownika wpisujagc odpowiednie dane
1 przydzielajac go do odpowiedniej grupy. Analogiczng czynno$¢ mogg wykonaé
administratorzy W-MOSG, jak réwniez obshiga (servicedesk) maximo. Natomiast
w przypadku ubycia osoby realizowana jest operacia wylgczenia obiektu, zwigzanego
z danym uzytkownikiem. Obiekt taki jest nastepnie w sposéb automatyczny przenoszony
do odpowiedniego kontenera w ramach CSSG, poniewaz uprawnienia
ograniczajg sie tylko do galezi odpowiadajgcej swojej jednostce organizacyjne;.

Przyjete w CSSG rozwigzania w zakresie sporzadzania i przechowywania kopii
zapasowych lokalnych systemow informatycznych i zbioréw danych polegajg na tym,
ze wykonywanie lokalnych kopii zapasowych uzytkownika spoczywa na
I = ronadto administratorzy W-MOSG przygotowali zasob sicciowy indywidualny dla
kazdego uzytkownika w celu wykonywania ewentualnych kopii swoich danych. Realizacja
backupu danych, przechowywanych na dyskach sieciowych spoczywa w zakresie W-MOSG,
ktéry dysponuje odpowiednia infrastruktura.

Procedura nadawania oraz odbierania uprawniens do zbioréw danych polega na tym,
ze na wniosek przelozonego nastepuje wpis do upowaznienia dla danej osoby, gdzie jest

% dowdd, akta kontroli — karty nr 232-233.
" dowdd, akta kontroli — karty nr 232-233.
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okreslony zbi6ér danych oraz zakres uprawniefi dla danego uzytkownika. Administrator
wlasciwej bazy realizuje wowczas dostgp dla podanego ID-user, przypisujgc odpowiednie
uprawnienia. W przypadku odbierania uprawnieni na wniosek wlasciwego przetozonego jest
realizowany stosowny wpis w upowaznieniu i wowczas administrator wlasciwej bazy blokuje
dostep dla podanego ID-user.

W wyjasnieniach z dnia 09 maja 2017 r. || GG ~skazat, ze nie byt
informowany o ujawnionych w CSSG przypadkach naruszenia bezpieczenstwa przetwarzania
danych osobowych, w zwigzku z tym nie s3 mu znane jakiekolwiek dziatania w tym zakresie.
Natomiast co do otrzymywania informacji o spostrzezonych nieprawidtowosciach w dziataniu
systemu informatycznego wyjasnil, ze ewentualne zgloszenia dotyczyly awarii systemu
lokalnej stacji uzytkownika w zwigzku z uszkodzeniem, czy to systemu plikéw, czy tez
sprz¢tu. W zaleznosci od rodzaju uszkodzenia realizowane bylo zgloszenia na maximo
1 komputer byl dostarczany na warsztat W-MOSG w celu oceny mozliwosci i optacalnosci
naprawy. W przypadku awarii systemdw plikoéw zwykle jest realizowana reinstalacja systemu
od nowa z formatowaniem dysku w celu od$wieZzenia systemu plikéw, Odzyskiwanie
. ewentualnych danych realizujg administratorzy W-MOSG, ktérzy posiadaja odpowiednie.
narzedzia i interfejsy.

Odnosnie sprawowania nadzoru nad przekazywaniem przez uzytkownikéw
uszkodzonych informatycznych nosnikéw danych osobowych do wasciwej kancelarii w celu
zniszczenia _ wskazal, ze przenosne noéniki danych do przechowywania
danych osobowych powinny by¢ zarejestrowane i dany uzytkownik rozlicza sie z nimi
w kancelarii skad byly pobierane. Dalsze czynnosci realizuje juz wilasciwa kancelaria.
Natomiast co do realizacji szkolenn w zakresie bezpieczenstwa systemdéw informatycznych
_ wyiasnil, Zze przy przekazywaniu pierwszego hasta dla uzytkownika
realizowane jest szkolenic w zakresie zasad bezpieczefistwa pracy w systemie
teleinformatycznym CSSG.

Zespot kontrolny pozytywnie ocenit powyzszy obszar kontroli.

5. Realizacja obowigzku przeprowadzania szkolen funkcjonariuszy i pracownikow CSSG
z zakresu ochrony danych osobowych w CSSG.

Zgodnie z § 17 ust. 1 pkt 8 Polityki bezpieczenstwa do zadan ABZ nalezy
prowadzenie szkolen z zakresu ochrony danych osobowych oraz bezpieczefistwa systemow
informatycznych. Szkolenia z w/w zakresu realizowane s zardwno w stosunku
do funkcjonariuszy jak i pracownikéw CSSG, a takze w odniesicniu do shuchaczy
rozpoczynajacych szkolenie podstawowe w CSSG. Przeprowadzone szkolenia podlegaja
obowigzkowemu odnotowaniu w ewidencji 0séb przeszkolonych. Zespo6t kontrolny dokonal
analizy zapisow w ,Ewidencji osob przeszkolonych w zakresie ochrony danych
osobowych/Rejestr wydanych zaswiadczen” (Rtd Nr 86/10/138/14), ktéra zawierala dane
wskazane w § 20 ust. 10 Decyzji Nr 129 Komendanta Gtéwnego SG. Zespdt kontrolny
dokonat sprawdzenia realizacji obowigzku przeszkolenia z w/w zakresu poréwnujgc zapisy
zawarte w w/w ewidencji z listami stuchaczy szkolefi podstawowych trwajgcych w okresie
objetym kontrola®. W wyniku powyzszego stwierdzono, iz 100% shuchaczy szkolenia

5 dowéd, akta kontroli — karty nr 232-233.
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podstawowego zostalo przeszkolonych w wymaganym zakresie. Ponadto, w wyjasnieniach
zlozonych w dniu 16 maja 2017 r. || N | NN +sk2zat, 2o na dzien dzisiejszy
wszyscy funkcjonariusze i pracownicy przetwarzajacy w CSSG dane osobowe posiadaja
przeszkolenie z zakresu ochrony danych osobowych, co potwierdzone jest wydanymi im
zaswiadczeniami. W zakresie realizacji obowigzku przeprowadzania szkolen z zakresu
ochrony danych osobowych uchybien nie stwierdzono.

Zespol kontrolny pozytywnie ocenit powyzszy obszar kontroli.

6. Realizacja wymagan w zakresie przetwarzania danych osobowych, okreslonych
w obowigzujacych przepisach, dotyczacych ochrony danych osobowych.

Wymagania w zakresie przetwarzania danych osobowych okreslone zostaly
w rozdziale 4 Polityki bezpieczenstwa (§ 201 21).

Zgodnie z trescig § 20 ust. 3 Polityki bezpieczenstwa do przetwarzania danych
osobowych mogg by¢ dopuszczone osoby, ktoére spelniajg igcznie nastgpujace warunki:
realizujg zadania shuzbowe wymagajgce przetwarzania danych osobowych, odbyly szkolenie
z zakresu ochrony danych osobowych oraz posiadaja upowaznienie do przetwarzania danych
osobowych.

Czg$¢ wujawnionych uchybien dotyczacych procedur nadawania upowaznien
do przetwarzania danych osobowych zostala szczegélowo opisana we wczesniejszej czescel
projektu wystapienia pokontrolnego.

Dokonujac analizy wydanych upowaznien do przetwarzania danych osobowych zespot
kontrolny stwierdzit, ze:

- _ nie posiada upowaznienia do przetwarzania danych
osobowych zgromadzonych w zbiorze ,,Po§wiadczenia bezpieczefistwa™ w sytuacji, gdy
zgodnie z pkt 4 Szczegblowego zakresu obowigzkdw 1 uprawnienn Specjalisty
ds. bezpieczeistwa dokumentacji SSOI w/w funkcjonariusz prowadzi rejestr wydanych
poswiadczen bezpieczefstwa 1 wydanych upowaznienn uprawniajgcych do dostepu
do informacji niejawnych o klauzuli ,,zastrzezone” oraz na biezaco informuje Wydziat Kadr
o zmianie po$wiadczenia bezpieczenstwa funkcjonariuszy i pracownikéw Centrum®.
- ic posiada upowaznienia do przetwarzania danych osobowych
zgromadzonych w zbiorze ,Podwiadczenia bezpieczefistwa™ w sytuacji, gdy podlegli mu
funkcjonariusze 1 pracownicy zgodmie z trescia Szczegdltowych zakresow obowigzkdw
1 uprawnien prowadza rejestr wydanych poswiadczen bezpieczenstwa i wydanych
upowaznienn uprawnigjacych do dostepu do informacji niejawnych o klauzuli ,,zastrzezone”
oraz na biezaco informuja Wydzial Kadr o zmianie poswiadczenia bezpieczefistwa
funkcjonartuszy i pracownikdéw Centrum a ponadto, zgodnie z ,,Arkuszem wykazu zbiorow
danych przetwarzanych w CSSG” zbidr ,,Poswiadczenia bezpieczenstwa” jest prowadzony
przez SSOL

- < osiada upowasnienia do przetwarzania danych
osobowych zgromadzonych w zbiorze ,Os$wiadczenia majatkowe” podzbiér ,,Teczki
oswiadczen majgtkowych” w sytuacji, gdy zgodnie z pkt 7 Szezegdélowego zakresu

8 dowod, akta kontroli — karty nr 101-109.
& dowdd, akta kontroli — karty nr 255-257.
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obowigzkéw 1 uprawnien Specjalisty ds. bezpieczenstwa dokumentacjii SSOI w/w
funkcjonariusz prowadzi ewidencje i dokonuje analizy danych zawartych w o§wiadczeniach
majatkowych funkcjonariuszy i pracownikéw Centrum Szkolenia Strazy Granicznej zgodnie
z obowiazujacymi przepisami w tym zakresie i wydanym upowaznieniem. Zgodnic z trescia
upowaznienia do przetwarzania danych osobowych ||| G
upowazniony zostal do przetwarzania danych osobowych zawartych wylacznie
w podzbiorze ,,Rejestr teczek o§wiadczen majgtkowych”.

- RN :i: posiada upowaznienia do przetwarzania danych osobowych
zgromadzonych w zbiorze ,O$wiadczenia majgtkowe” podzbior ,,Teczki oswiadczen
majatkowych” w sytuacji, gdy zgodnie z pkt 9 Szczegdlowego zakresu obowigzkéw
1 uprawnien Kierownika SSOI nadzoruje on proces analizy o$wiadczen o stanie majatkowym
funkcjonariuszy i pracownikow CSSG skiadanych Komendantowi CSSG. Zgodnie z trescig
upowaznienia do przetwarzania danych osobowych ||| GG oowazniony
zostal do przetwarzania danych osobowych zawartych wylacznie w podzbiorze ,Rejestr
teczek oswiadczen majatkowych”.

- I i posiadz upowaznicnia do przetwarzania danych osobowych
zgromadzonych w zbiorze ,,Poswiadczenia bezpieczenstwa™ w sytuacji, gdy zgodnie z pkt 4
Szczegdlowego zakresu obowigzkéw i uprawnien starszego inspektora SSOI w/w pracownik
prowadzi rejestr wydanych poswiadczen bezpieczenstwa i1 wydanych upowaznief
uprawniajacych do dost¢gpu do informacji niejawnych o klauzuli ,,zastrzezone” oraz
na biezagco -informuje Wydzial Kadr o zmianie poswiadczenia bezpieczenstwa
funkcjonariuszy i pracownikéw Centrum.

- I  Pcinomocnik Komendanta CSSG do spraw Ochrony Praw
Czlowieka i Réwnego Traktowania nie posiada upowaznienia do przetwarzania danych
osobowych zgromadzonych w zbiorze ,,Ewidencja kandydatéw do stuzby przygotowawczej
1 pracy” w ramach ktoérego przetwarzane sa dane osobowe w zakresie zwiazanym
Z wyznaczeniem jej do zespolu do przeprowadzania wstepnych rozméw kwalifikacyjnych
z kandydatami do stuzby w CSSG (Decyzja Komendanta CSSG Nr 34 z dnia 27 kwietnia
2016 r. zmieniajgca decyzj¢ w sprawie wyznaczenia zespotu do przeprowadzania wstepnych
rozméw kwalifikacyjnych z kandydatami do shuzby w CSSG®).

- _ nie posiada upowaznienia do zbioru ,,Rejestr shuchaczy™ podzbidr ,,Rejestr
sluchaczy” w ramach ktorego przetwarzane sg dane osobowe dotyczace wynikéw
nauczania®’, w sytuacji gdy zgodnie ze Szczegdtowym zakresem obowigzkéw i uprawnien
Samodzielnego Referenta WHIOD w/w pracownik m.in. zapewnia obstuge ewidencji
wynikéw szkolenia, w tym opracowaniec zbiorczych zestawief wynikéw uzyskiwanych
w trakcie szkolenia.

- pracownice Kancelarii Tajnej SSOI CSSG posiadaja upowaznienie do przetwarzania danych
osobowych wylacznie w zbiorze ,,Archiwum SG”*, natomiast ||| GG o
posiada upowaznienia do przetwarzania jakichkolwiek danych osobowych, podczas gdy w/w
osoby, zgodnie ze Szczegdlowymi zakresami obowigzkow i uprawnien, wykonujg czynnosci

5 dowéd, akta kontroli — karty nr 234-236.
%7 dowéd, akta kontroli — karta nr 113.
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kancelaryjne w zakresu obiegu dokumentdéw jawnych zgodnie z wydanym upowaznieniem
do wykonywania czynnosci kancelaryjnycheg.

W wyjasnieniach zlozonych w dniu 25 maja 2017 r. przez ||| GGG’
wskazano, co nastepuje:
- odnosnie braku upowaznien do przetwarzania danych osobowych w zbiorze ,,Poswiadczenia
bezpieczenstwa” Kierownik SSOI stwierdzil, ze dane osobowe w zbiorze ,,Poswiadczenia

bezpieczenstwa w okresie objetym kontrola przetwarzali: || ||| G T
I - I Poo:dto stwierdzil, ze zakres

danych w tym zbiorze miescit si¢ w zbiorach dotyczacych postgpowan sprawdzajacych.
Po zmianie wykazu zbioréw danych osobowych przetwarzanych w CSSG w dniu 27 czerwca
2013 1., gdzie powstaly dwa oddzielne zbiory danych, tj. postepowania sprawdzajgce
1 poswiadczenia bezpieczeristwa powinien wnioskowaé o nadanie odrebnego upowaznienia.
I -oooocoyt jednak, e zbior | Poswiadczenia bezpieczenstwa”
dotyczy wylacznie wykazu po$wiadczen bezpieczenstwa, ktdry zgodnie z ustawg powinien
prowadzi¢ Pelnomocnik ochrony. W trakcie prowadzonej kontroli nadano -
I : N o+ aznicnia
do przetwarzania danych osobowych w zbiorze ,,Poswiadczenia bezpieczenstwa”.

- odnosnie braku upowaznien do przetwarzania danych osobowych w zbiorze ,,O$wiadczenia
majatkowe” Kierownik SSOI stwierdzil, ze w okresie objetym kontrola dane osobowe

w przedmiotowym zbiorze przetwarzali: | IENEEEEEEEEEEEG_ IR
— oraz [ v t:kcic dokonywania wpisu w blankiecie

upowaznienia zostal popelniony biad. Po zmianach wykazu zbioréw w rubryce ,,Nazwa
zbioru” nie zostal wykreslony podzbior ,Rejestr teczek o$wiadczen majatkowych”.
Przedmiotowy blad zostal naprawiony w trakcie czynnosci kontrolnych w dniu 11 maja 2017
1. poprzez skreslenie nadpisanego tekstu. W wyjasnieniach ztozonych w dniu 25 maja 2017 r.
—-"1 wskazal, ze ABZ powinien nanie$¢ techniczng zmiane wykreslajac
podzbidr, dopisaé podzbiér do upowaznienia do przetwarzania danych osobowych lub nadaé¢
nowe upowaznienie do calego zbioru.

W trakcie czynnosci kontrolnych zespdét kontrolny stwierdzit ponadto, ze przediozone

do kontroli przez Kierownika SSOI upowaznienia ||| GGG o 05015
z dnia 06.11.2015 =), | (' 06/U/15 z dnia
06.11.2015 1) oraz || (: 97/U/15 z dnia 06.11.2015 r.)”

do dokomywania analizy danych zawartych w o$wiadczeniach o stanie majatkowym
sa niewazne, gdyz zawieraly nieaktualne podstawy prawne ich wydania. W trakcie czynnosci
kontrolnych || :zcdtozy! zespotowi kontrolnemu nowe upowaznienia
(Nr 12/17, Nr 13/17 i Nr 14/17)", podpisane przez Komendanta CSSG w dniu 19.05.2017 r.
W odniesieniu do powyzszego stwierdzié nalezy, ze dokonywanie przez w/w osoby analizy
danych zawartych w o§wiadczeniach o stanie majatkowym stanowi nieprawidlowos¢, za ktéra
odpowiedzialno$¢ ponosi Kierownik SSOI, jako osoba odpowiedzialna za zapewnienie sobie
1 podleglej kadrze aktualnych upowazniefi do wykonywania na ich podstawie czynnosci

% dowéd, akta kontroli — karty nr 265-267.
70 dowdd, akta kontroli — karty nr 90-93.
" dowéd, akta kontroli — karty nr 90-93.
™ dowdd, akta kontroli — karty nr 272-274.
 dowéd, akta kontroli — karty nr 275-277.
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stuzbowych oraz [ : I o2
realizacj¢ obowiazkéw stuzbowych na podstawie nieaktualnych upowaznief.
- odnosnie braku upowaznienn do przetwarzania danych osobowych w zbiorze ,,Ewidencja
kandydatéw do stuzby przygotowawczej i pracy” nadanego _
Kierownik SSOI stwierdzil, ze do SSOI nie wplynely stosowne wnioski, w zwigzku czym
upowaznienie nie zostato nadane.
- odnosnie braku upowaznienn do przetwarzania danych osobowych w zbiorze ,Rejestr
stuchaczy” podzbiér ,Rejestr stuchaczy” nadanego || NG Kicrownik Ssol
w wyjasnieniach z dnia 25 maja 2017 r.”* stwierdzil, ze w/w osoba posiadala upowaznienie
do przetwarzania danych osobowych w calym zbiorze ,Rejestr shuchaczy”. Po dokonaniu
wewngtrznego podziatu zbioru na trzy podzbiory osoba przeprowadzajaca podzial dokonata
odrgcznego dopisku na blankiecie upowaznienia dopisujac nazwy dwdch z trzech podzbiorow
traktujac wszystko jako trzy czesci skladajgce si¢ na omawiany zbidr, o czym, zdaniem
Kierownika SSOI nawet nie bylto potrzeby informowad ||| |} . cdyz zmianie ulegta
struktura zbioru a nie zakres upowaznienia. Jak wskazano w dalszej czgéci wyjasnien, ,,ten
zapis sprawia wraZzenie ograniczenia upowaznienia” wylacznie do dwoch z irzech podzbiordw
co nie prowadzi do przetwarzania danych bez upowaznienia. Kierownik SSOI wskazal,
ze ,,inne podejscie do przedmiotowej sprawy tworzytoby niepotrzebne nadawanie i odbieranie
upowaznien dla funkcjonarinszy i pracownikow”. Kierownik SSOI poddaje w watpliwoéé
zasadnos¢ nadawania nowych upowaznien do przetwarzania danych osobowych po kazdej
zmianie w zakresie przetwarzania danych, poniewaz nie ma zadnego znaczenia dla
funkcjonowania zbioru. W trakcie czynnosci kontrolnych w upowaznieniu ||| | | NN
Kierownik SSOI wykreslil dwa podzbiory rozszerzajac tym samym zakres upowaznienia do
calego zbioru ,,Rejestr shuchaczy” obejmujacego takze dane dotyczace wynikéw nauczania”.
Zdaniem zespohi kontrolnego wskazane powyzej wyjasnienia Kierownika SSOI nie
zastuguja na uwzglednienie. W pierwszej kolejnosci nalezy wskazaé, ze praktyka polegajaca
na nadawaniu lub odbieraniu upowaznien do przetwarzania danych osobowych poprzez
dokonywanie odrgcznych dopiskéw do formularza upowaznienia przez dopisywanie lub
wykreslanie podzbiorow albo odrecznie wykonywang modyfikacje zakresu przetwarzanych
danych, bez wniosku bezpodredniego przelozonego i zawiadomienia o dokonywanych
zmianach osoby upowaznionej, jest catkowicie pozbawiona podstaw prawnych. Odnoszac sie
do opisywanego powyzej przypadku utworzenie w zbiorze ,Rejestr stuchaczy” trzech
podzbioréw i nadanie upowaznienia tylko do dwoch z nich, zdaniem zespolu kontrolnego nie
tylko ,,sprawia wrazenie ograniczenia upowaznienia” lecz wprost to upowaznienie ogranicza
tylko do wskazanych w upowaznieniu podzbioréw. Jezeli na skutek podziatu zbioru
na podzbiory upowaznienie zostato nadane tylko do czesci nowoutworzonych podzbiorow
to osoba upowazniona do czesci podzbioréw nie ma prawa przetwarza¢ danych osobowych
w tych podzbiorach, na ktdére nie rozcigga si¢ posiadane przez nig upowaznienie. Ponadto
wskaza¢ nalezy, ze powyzej opisana praktyka stosowana w SSOI skutkuje tym, Ze osoby
upowaznione oraz ich bezposredni przelozeni (jako wnioskujgey o nadanie upowaznienia
w pierwotnym zakresie) nie znaja rzeczywistego zakresu udzielonych im upowaznien
do zmodyfikowanych zbiorow.

™ dowod, akta kontroli — karty nr 90-93.
3 dowéd, akta kontroli — karta 113.
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Powyzsze stanowi nieprawidlowos¢ za ktora odpowiedzialnosé ponosi [
_ jako ABI odpowiedzialny za realizacje procedur zwigzanych
Zz nadawaniem upowaznien do przetwarzania danych osobowych i _ jako
ABZ odpowiedzialny za przygotowywanie, przechowywanie i rejestrowanie upowaznien
do przetwarzania danych osobowych.

Powyzszy obszar kontroli zesp6t kontrolny ocenit pozytywnie z nieprawidlowosciami.

7. Stosowanie Srodkéw technicznych i organizacyjnych, niezbgdnych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych osobowych.

Stosowane w CSSG podczas przetwarzania danych osobowych $rodki techniczne
1 organizacyjne okresla rozdziat 6 Polityki bezpieczefistwa, wskazujagc na $rodki
bezpieczenistwa w zakresie ochrony fizycznej oraz s$rodki techniczne i organizacyjne
dotyczace urzadzen i systeméw informatycznych, shuzgcych do przetwarzania danych
osobowych okreslone w odrebnych przepisach, w szczegdlno$ci w rozporzgdzeniu w sprawie
dokumentacji  przetwarzania danych osobowych oraz warunkéw  technicznych
i organizacyjnych, jakim powinny odpowiadaé¢ urzadzenia i systemy informatyczne shizace
do przetwarzania danych osobowych. W wyjasnieniach z dnia 22 maja 2017 r. ||
_76 wskazat, iz majac powyzsze na wzgledzie w CSSG opracowana zostalta
dokumentacja przetwarzania danych osobowych spelniajaca warunki okreslone w § 3, 41 5
powyzszego rozporzadzenia. Dokumentacja ta stanowi akta sprawy nr Rtd 11/17
»Podstawowe zatozenia polityki ochrony danych osobowych. Dokumentacja przetwarzania
danych osobowych w CSSG”, w sklad ktdérej wchodzg: decyzja nr 18 Komendanta CSSG,
»Wykaz zbioréw danych osobowych przetwarzanych w CSSG” z dnia 12 maja 2016 r.,
»Wykaz budynkéw, pomieszczen lub czesci pomieszezen, tworzacych obszar, w ktérym
przetwarzane sg zbiory danych osobowych” oraz ,Rejestr zbioréw danych osobowych,
ktérego wymdg prowadzenia narzuca art. 36a ust. 2 pkt 2 vodo. W w/w wyjasnieniach -
_77 wskazal ponadto, ze w zwiazku z faktem, ze obsluge logistyczno-
finansowg CSSG zapewnia Komendant W-MOSG administratorem systemu informatycznego
uzytkowanego w CSSG jest W-MOSG, ktdéry m.in. zapewnia zabezpieczenie systemu
informatycznego przed dzialaniem oprogramowania, ktérego celem jest uzyskanie
nieuprawnionego dostgpu do systemu informatycznego oraz przed utrata danych
spowodowang awarig zasilania lub zak}6ceniami w sieci zasilajacej. W-MOSG zapewnia tez
m.in. ochrong przed zagrozeniami plynacymi z sieci publicznej poprzez wdrozenie fizycznych
i logicznych zabezpieczen chronigcych przed nieuprawnionym dostgpem. Srodki techniczne
1 organizacyjne stosowane w CSSG okresla ponadto ,,Plan ochrony informacji niejawnych
CSSG, w tym w razie wprowadzenia stanu nadzwyczajnego”. Z wyjasnien Kierownika SSOI
wynika takze, ze wymoég odnotowywania informacji o odbiorcach, ktérym dane osobowe
zostaly udostepnione, dla kazdej osoby, ktorej dane osobowe sa przetwarzane w systemie
informatycznym dotyczy tylko systeméw uzywanych do przetwarzania danych osobowych
w zbiorach niejawnych, a takich systeméw w CSSG nie ma.

Zespo6! kontrolny pozytywnie ocenit powyzszy obszar kontroli.

76 dowod, akta kontroli — karty nr 74-81.
" dowdd, akta kontroli — karty nr 74-81.
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8. Stosowanie ,Instrukcji  zarzgdzania  systemem  informatycznym — shuzacym
do przetwarzania danych osobowych w CSSG”.

»Instrukcja zarzadzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych w CSSG” zostala okredlona w Zataczniku Nr 2 do Decyzji Nr 18 Komendanta
CSSG. W/w instrukcja zawiera ogoélne procedury zarzadzania systemami informatycznym
oraz warunki 1 sposéb postgpowania przy wykorzystaniu systemoéw shuzgcych
do przetwarzania danych osobowych w CSSG.

W wyjasnieniach ztozonych w dniu 22 maja 2017 r. Kierownik SSOI™ wskazal,
ze w zwigzku z tym, ze obshige logistyczno-finansows CSSG zapewnia Komendant
W-MOSG administratorem systemu informatycznego uzytkowanego w CSSG jest W-MOSG,
ktory jest zobowiazany do zapewnienia m.in. zabezpieczenia systemu informatycznego przed
dzialaniem oprogramowania, ktorego celem jest uzyskanie nieuprawnionego dostepu
do systemu informatycznego oraz utrata danych spowodowang awarig zasilania [ub
zakloceniami w sieci =zasilajacej. W-MOSG zapewnia tez ochrong systemu przez
zagrozeniami plynacymi z sieci publicznej poprzez wdrozenie fizycznych i loglcznych
‘ zabezpleczen chroniacych przed nieuprawnionym dostepem.

Jak natomiast wynika z informacji zlozonej w dniu 09 maja 2017 r. przez
_ — Specjaliste SOD WIOD”, ktéry jednoczesnic peini funkcje ATIL
administratorem systemu informatycznego z ktérego korzysta CSSG jest W-MOSG.
W zakresie konfiguracji stanowisk komputerowych sposéb konfiguracji jest okreslany przez
administratorow W-MOSG, skutkiem czego uzyskana jest pelna zgodnosé dla wszystkich
stanowisk pracujgcych w sieci teleinformatycznej SG. W wyjasnieniach zlozonych w dniu
23 maja 2017 1. _80 wskazal, ze w CSSG nie ma komputerdw przenosnych
wykorzystywanych do przetwarzania danych osobowych. Jezeli zachodzi koniecznosé
przetwarzania danych osobowych na komputerze przenosnym istnieje mozliwosé
zaszyfrowania calego dysku mechanizmem BitLocker, tak jak w przypadku no$nikéw
wymiennych. Jednoczesnie zespolowi kontrolnemu zostal przediozony ,.Dziennik pracy
administratora teleinformatycznego zbioréw danych osobowych CSSG” (RWD Nr 15/1/17)*".

Przyjete rozwigzania w zakresie realizacji zapisoéw zawartych w ,Instrukcji
zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych
w CSSG” zostaly szczegélowo opisane we wezesniejszej czedci projektu wystgpienia
pokontrolnego.

Sposéb zapewnienia ochrony danych osobowych przetwarzanych w CSSG
w systemach informatycznych jest zgodny z zapisami zawartymi w w/w instrukcji.

178

Zespo! kontrolny powyzszy obszar kontroli ocenit pozytywnie.

Do ustalen i oceny zawartych w projekcie wystapienia pokontrolnego z kontroli
zgodnej z rocznym planem kontroli, zrealizowanej w trybie zwyklym na temat ,,Sprawowanie
nadzoru nad przestrzeganiem zasad ochrony danych osobowych, przetwarzanych w Centrum

‘Szkolenia Strazy Granicznej.” (pismo nr CS-NK.0910.2.2017 z dnia 04.07.2017 r.)

Kierownik SSO! || +ios! zastrzezenia (pismo nr CS-01.0910.1.2017

7 dowéd, akta kontroli — karty nr 74-81.

7 dowdd, akta kontroli — karty nr 232-233,
80 dowdd, akta kontroli — karta nr 269.

#1 dowdd, akta kontroli — karty nr 278-279,
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VIIL.

z dnia 07.07.2017 r.). Na podstawie § 29 ust. 1-3 wytycznych w zwiazku z § 1 Decyzji nr 139
Komendanta Gléwnego Strazy Granicznej z dnia 30 sierpnia 2012 r. w sprawie
wprowadzenia do stosowania w Strazy Granicznej wytycznych w zakresie zasad i trybu
przeprowadzania kontroli w wrzedach. obstugujgcych organy lub w  jednostkach
organizacyjnych podleghych lub nadzorowanych przez Ministra Spraw Wewngtrznych
sporzadzone zostalo przez zesp6! kontrolny stanowisko dotyczace wniesionych przez
Kierownika SSOI _ zastrzezen do ustalenn i ocen, zawartych
w projekcie wystgpienia pokontrolnego (pismo nr CS-NK.0910.2.2017 z dnia 12.07.2017 r.).

Po zapoznaniu si¢ ze stanowiskiem zespotu kontrolnego w przedmiocie wniesionych
przez Kierownika SSOI zastrzezei do projektu wystapienia pokontrolnego, zastrzezenia
te nalezato uznaé za bezzasadne i je oddalié.

Zalecenia i wnioski dotyczace usuniecia nieprawidlowosci lub usprawnienia
funkcjonowania podmiotu kontrolowanego:

1. Zalecenia:.
W zwigzku z przeprowadzong kontrolg i ustaleniami zawartymi w przedmiotowym
wystapieniu pokontrolnym, w celu usuniecia stwierdzonych uchybief i nieprawidlowosci
oraz w celu usprawnienia funkcj onowania podmiotu kontrolowanego, polecam:

1) omoéwié z podlegla kadra ujawnione w trakcie kontroli uchybienia
i nieprawidlowodci opisane w przedmiotowym wystgpieniu pokontrolnym,

2) w uzgodnieniu z kierownikami komoérek organizacyjnych przeanalizowaé
wszystkie nadane upowaznienia do przetwarzania danych osobowych pod katem
ich zakresow, zasadnosci nadania oraz nazw zbioréw danych osobowych i ich
podzbiorow,

3) trwale wyeliminowaé praktyke polegajaca na zmianie zakresow nadanych
upowaznien przez dopisywanie podzbioréw lub ich wykreslanie w blankietach
upowaznien,

4) zmian¢ zakresu upowaznienia realizowaé poprzez odwolanie upowaznienia
i nadanie nowego z nowookreslonym zakresem,

5) zgodnie z ,Polityka bezpieczenstwa” upowaznienia nadawaé na wniosek
bezposrednich przelozonych osdb, kiérym ma by¢ nadane upowaznienie,

6) przestrzegac¢ wilasciwosci do nadawania upowaznieri przez Komendanta CSSG do
zbioréw danych osobowych, ktérych administratorem jest Komendant Gtéwny SG,

_ 7) zainicjowal zmiane ,,Polityki bezpieczefistwa” w zakresie skorygowania blednego
odestania do oséb funkcyjnych, zawartego w § 15 ust. 4,

8) dokona¢ uzgodnien z Naczelnikiem Wydzialn Kadr w zakresie mozliwosci
utworzenia zbiordw danych osobowych lub podzbioréw dla danych osobowych
w zakresie postepowan dyscyplinarnych oraz emerytur i rent,

9) odnotowywaé historie zmian dokonana w ,,Wykazie zbioréw danych osobowych
przetwarzanych w CSSG”,

10) w ,,Wykazie zbioréw danych osobowych przetwarzanych w CSSG” i w ,,Rejestrze
zbioréw danych osobowych przetwarzanych w CSSG” skorygowaé nagtéwki tabel
poprzez wskazanie jako administratora zbioréw danych Komendanta CSSG,

11) zaktualizowaé¢ ,Wykaz budynkéw, pomieszezen lub czesci pomieszezen,
tworzacych obszar, w ktérym przetwarzane sa zbiory danych osocbowych”,
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12) opracowywa¢ plan sprawdzen zgodnie z rozporzadzeniem w sprawie trybu
i sposobu realizacji zadar w celu zapewniania przestrzegania przepiséw o ochronie
danych osobowych przez administratora bezpieczeristwa informacyi,

13) na biezgco aktualizowaé ,,Ewidencje 0s6b upowaznionych do przetwarzania danych
osobowych/Rejestr nadanych upowaznien”,

14) ustalenia kontroli zawarte w niniejszym wystapieniu pokontrolnym wykorzystaé
w dziatalnosci stuzbowej w celu unikniecia w przysztosci podobnych uchybien
1 nieprawidtowosci.

Z uwagi na fakt nadania w trakcie czynnosc1 kontrolnych wymaganych upowaznien

wniosku w tym zakresie nie formulowano.

2. Whnioski:

W zwigzku z przeprowadzong kontrolg i ustaleniami zawartymi w przedmiotowym
wystapieniu pokontrolnym, w celu usprawnienia funkcjonowania podmiotu
kontrolowanego rozwazy¢: _ &
1) zmiang ,,Polityki bezpieczenistwa” w zakresie:
- rozszerzenia uprawnienia do wystepowania z wnioskiem o nadanie/odwotanie
upowaznienia do przetwarzania danych osobowych takze przez kierownikéw
komorek organizacyjnych,
- okreslenie w ,Polityce bezpieczesistwa” formy wystepowania z wnioskiem
o nadanie/odwotanie upowaznienia.

Informacj¢ o wykonaniu zalecen i wykorzystaniu wnioskéw, a takie o pedjetych

dziataniach lub przyczynach ich niepodjecia nalezy przedlozyé Komendantow1 CSSG
w terminie do dnia 30 wrze$nia 2017 r.

Zgodnie z § 34 wytycznych, stanowiacych zalgeznik do Decyzji nr 65 Ministra Spraw
Wewnetrznych z dnia 31 maja 2012 r. w sprawie wprowadzenia do stosowania
wytycznych w zakresie zasad i trybu preeprowadzania kontroli w urzedach obstugujgcych
organy lub w jednostkach organizacyjnych podlegtych Iub nadzorowanych przez
Ministra Spraw Wewngtrznych (Dz. Urz. MSW z 2012 r. pez. 43 z péin. zm.) ”0d
wystgpienia pokontrolnego nie prrystugujg srodki odwolawcze”.

Wystgpienie pokontrolne sporzadzono w dwéch jednobrzmiacych egzemplarzach,
z ktérych jeden przeznaczony jest dla kierownika podmiotu kontrolowanego.

Fakt przeprowadzenia kontroli odnotowano w »IKsiazce kontroli Centrum Szkolenia
Strazy Granicznej” zarejestrowanej w Samodzielnej Sekeji Ochrony Informacji
CSSG, pod numerem wg opisu Rtd Nr 104/12, Lp. 2 z 2017 r., prowadzonej przez
Referat Kontroli w Kierownictwie Centrum Szkolenia Strazy Granicz i

stopien, imig i nazwisko oraz podpis zarzadzajacego kentrale
Wykonano w 2 egzemplarzach: ’
Egz. nr 1 - Kierownik $501
Egz. or2-afa
Wykonal: Katarzyna Pejda
Nr tel.: 6643283
Dnia; 14.07.2017 .
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